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§ Was ist Password Safe?

§ Architektur

§ Benutzer Steuerung
- Ende-zu-Ende-Verschlüsselung (E2EE)

- Active Directory (AD) Import

§ rollenbasierte Zugriffskontrolle (RBAC)

§ Web Client & Mobile App

§ Features

§ Lizenzmodelle

§ Q&A
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§ zentralisiertes Password Management System
- Alles Datensätze an einem Ort

§ verschlüsselte Datenbank

§ Client Verbindung (via SSL Zertifikat)

§ WebClient Verbindung (HTTPS)

§ rollenbasiertes Zugriffsystem (RBAC)

§ Multi-Faktor fähig (MFA)
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E2EE vs. Masterkey

Ende zu Ende [E2EE] Modus
• Vorteile:

• höchstmögliche Sicherheit
• Import User/Rollen aus dem AD
• Einfallstor AD entschärft

• Nachteile:
• User bekommen zusätzl. Passwort
• Administration in PasswordSafe

MasterKey Modus
• Vorteile:

• Import User/Rollen aus dem AD
• Sync mit dem AD
• AD bleibt führendes System

• Nachteile:
• gleiches Passwort wie der AD-User
• Einfallstor AD / Angriffsmöglichkeit
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Role based access control [RBAC]

• Zugriffssteuerung über Rollen
• mit dem AD synchronisierbar

[MasterKey Modus]
• durch Vererbung automatisierbar
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Webclient

• clientseitig  Plattform unabhängig
• unterstützt folgende Systeme:

• Microsoft IIS
• Achache
• nginx

• einfach zu konfigurieren
• einfaches Update
• nahezu gleichwertig zum „Fat“ Client
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Mobile App

• Passwörter lokal am Gerät
• funktioniert ohne Verbindung zum Server
• automatisch auf allen Websites
• erhöhte Sicherheit am Mobilgerät
• SSO fähig
• Passwortverwaltung
• Synchronisierung
• Tab-System
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Q&A


