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▪ MAP Toolkit

▪ DBATools

▪ Monitoring System / CMDB

▪ Azure Migrate

▪ SCCM/Endpoint Configuration Manager
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▪ MAP Toolkit

− https://www.microsoft.com/en-us/download/details.aspx?id=7826

− Für generelle Analysen

− Wird seitens MS nicht mehr weiterentwickelt

− Kostenloses Tool

− Installiert eine SQL Express DB

− Neue Alternative: Azure Migrate

How to identify SQL server – MAP Toolkit
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https://www.microsoft.com/en-us/download/details.aspx?id=7826


How to identify SQL server – DBATools
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▪ DBATools

− https://dbatools.io/

− Für ein schnelles und automatisiertes Inventory der SQL Infrastruktur

− Fertiges Powershell Skript -> 
https://github.com/AndreasESchubert/Automation/blob/master/Inventory_Basic.ps1

− Kostenloses Tool

− Kein Backendsystem notwendig

https://dbatools.io/
https://github.com/AndreasESchubert/Automation/blob/master/Inventory_Basic.ps1


How to identify SQL server – Monitoring system / CMDB
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▪ Monitoring System / CMDB

− Das aktuelle Monitoring System verwenden bzw. darauf zurückgreifen

− Beim Einsatz von SCOM einfach über das SQL Management Pack

− Falls eine CMDB vorhanden ist dann auch diese verwenden

− Final sollten alle System in der CMDB eingepflegt sein

− Wichtig für regelmäßigen Lizenzreview



How to identify SQL server – Azure Migrate
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▪ Azure Migrate

− https://learn.microsoft.com/en-us/azure/migrate/migrate-services-overview

− Für Analyse und Migrationsszenarien in Richtung Azure Cloud

− SQL Server on Azure VM oder

− SQL PaaS Service (SQL Managed Instance)

− Kann aber auch nur für die Ist-Analyse On-Premise verwendet werden

− Setzt Azure Migrate Appliance voraus

− Internet Connectivity notwendig

− Kostenloses Tool

https://learn.microsoft.com/en-us/azure/migrate/migrate-services-overview


How to identify SQL server – SCCM/Endpoint Configuration Manager
Identify SQL server

SQL Server | Webcast7

▪ SCCM / Endpoint Configuration Manager

− Wenn die SQL Server aktuell mit SCCM verwaltet werden kann über eine 
erweiterte Query ein entsprechender Report erstellt werden

− Wird bei Base-IT Bestandkunden im SCCM Bereich immer als Ausgangspunkt 
verwendet



▪ Laufendes automatisiertes Inventory der SQL Infrastruktur

▪ Aufnahme der Systeme ins Monitoringsystem

▪ Pflegen der Lizenzinformationen in der CMDB

− Laufende Kontrolle der SQL Server Cores

− Laufende Kontrolle des Azure SQL Hybrid Benefits

How to identify SQL server – Best Practicies
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▪ Rollentrennung der SQL Services

▪ Hochverfügbarkeit schaffen

− Mit SQL SA kommt kostet Hochverfügbarkeit nicht extra!

▪ Proaktives Systemmonitoring

▪ Patchmanagement

− Windows und SQL

▪ Backup/Restore Test

▪ Housekeeping / Maintenance Solution

How to operate SQL server
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▪ Nur Features installieren, welche auch wirklich benötigt werden

▪ Regelmäßige SQL Failovertests

− In Verbindung mit Patching gut kombinierbar

▪ Monitoring Solution einsetzen

− Azure Monitor, SCOM, … wir stehen Ihnen gerne beratend zur Seite

▪ Laufendes Patchmanagement

− Windows Patches monatlich

− SQL Patches quartalsweise (Security vulnerabilities ausgenommen)

▪ Backup/Restore Test

− Testen Sie den Ernstfall. Erstellen Sein ein Kochbuch!

▪ Vertrauen Sie auf Ola Hallengren

▪ Migrieren Sie in die Azure Cloud

How to operate SQL server – Best Practices
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Azure SQL
The family of SQL cloud to edge databases

SQL Server on Azure 
Virtual Machines

Best for lift and shift and/or 
workloads requiring OS-level 

access

Azure SQL 
Managed Instance
Best for modernizing 

existing apps

Azure SQL 
Database

Best for supporting 
modern cloud apps

Azure SQL 
Edge

Best for extending 
apps to IoT edge

Azure is the cloud that knows SQL Server best

Azure SQL enabled by Azure Arc
Run Azure SQL on premises and in multi-cloud environments

Azure Arc SQL Managed Instance
Run PaaS Azure SQL on premises and multi-cloud



Platform as a Service
(PaaS)

Infrastructure as Service 
(IaaS)

Azure SQL Database Virtual Server

Singleton Managed Instance Azure Virtual Server

Database scoped capacity
Contained DB supporting core

TSQL capability

Instance scoped capacity
Near 100% SQL Server instance 

capability

Full SQL stack installation
Complete flexibility & 

capability

Best for isolated DBs that require 
resource guarantee at database level

Best for modernisation at scale with 
low friction and effort

Best for complete control 
over SQL and OS environment

AZURE SQL DEPLOYMENT OPTIONS



The three flavors of Azure SQL – when to use which
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Whether you’re looking to migrate to IaaS or PaaS or deploy on a hybrid platform, Azure SQL has

you covered. Azure SQL offers three core deployment options for moving your SQL Server

workloads to the cloud. The following diagram outlines which option will best meet your needs and

summarizes key differences in manageability.
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Cloud migration effort and administration continuum

Azure SQL gives you cloud database options that

meet your needs

• Lift-and-shift your SQL workloads to SQL Server on

Azure VMs with ease and maintain them with 100%

SQL Server compatibility and operating system-level

access.

• Modernize your existing SQL Server applications at

scale on a fully managed Azure SQL Managed

Instance.

• Build modern cloud applications on the intelligent,

managed Azure SQL Database that includes 

serverless compute.

SQL Server on Azure VMs
Infrastructure-as-a-Service (IaaS)

Azure SQL Managed Instance
Platform-as-a-Service (PaaS)

Azure SQL Database
Platform-as-a-Service (PaaS)



▪ SA User deaktivieren

▪ Patchmanagement

▪ Proaktiver Systembetrieb

▪ Verwendung und Auftrennung von GMSA

− GMSA‘s benötigen keine Lokal Admin Permissions

▪ Maximal DBO Berechtigungen auf Datenbankebene

− Keine SA Berechtigungen für Applikation

▪ Windows Firewall aktvieren

▪ SQL Server Netzwerksegmentierung

− Kein Internetaccess notwendig

How to secure SQL server
Secure SQL server
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How to secure SQL server
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▪ Einsatz von RBAC (Role-Based Access Control)

▪ Verwendung von Windows Authentifizierung wo möglich 

▪ SQL Lifecyclemanagement

− Migrieren Sie von SQL 2008/2012 auf eine neuere Version (End Of Support)

− Für SQL 2008 gibt es auch keine Extended Security Updates mehr

− Für SQL 2012 gibt es eine Lösung

− Migrieren Sie nach Azure oder nach Azure Stack HCI um Extended Security Updates 

für SQL Server zu bekommen

− Beim Einsatz von SQL Services in Azure gibt es zusätzliche Security Lösungen



How to secure SQL server – Extend Security Updates for SQL Server 2012
secure SQL server
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▪ Erwerben Sie Software Assurance (SA)

− SA Benefits sind unter anderem HA, DR Recht, Upgrade/Downgrade Recht

▪ Verwenden Sie die SA Benefits

− Sie zahlen der Microsoft Wartung für Software, nutzen Sie diese auch!

▪ Beim Einsatz von Azure: Nutzen Sie den Azure Hybrid Benefit für 

SQL

▪ Regelmäßige Inventur Ihrer Lizenzen

▪ Lizenzieren Sie wo möglich mit der Core Lizenzierung

− Diese beinhaltet auch die Usercals

▪ Beachten Sie die Einschränkungen der SQL Standard Edition

How to license SQL server
LICENSING SQL server
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▪ SA Benefits

How to license SQL server - Details
LICENSING SQL server
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▪ Capacity limits (SQL 2019)

How to license SQL server - Details
LICENSING SQL server

SQL Server | Webcast20



Azure Hybrid Benefit for SQL Server

Significantly reduce the costs of running 

SQL IaaS and PaaS in Azure

Pay only the ‘base rate’ in Azure on SQL IaaS, 

SQL DB PaaS, and ADF v2 SSIS

Available for SQL Server core licenses only

Customers can use their cores on-premises, 

OR as vCores in Azure

However, cores can be used on-premises and in Azure 

simultaneously for up to 180 days, to allow for migration

Azure SQL Database

Business Critical

8 vCores, US West 2,

730 hours per month

Azure SQL Database

Business Critical

8 vCores, US West 2,

730 hours per month

$3,967.91 $1,777.91

Without Hybrid Benefit With Hybrid Benefit

~55%

Azure-only benefit for customers with active SA or subscriptions on SQL cores



Save on Azure by not needing to license the passive server 

HA/DR benefits for SQL Server only on Azure
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New SA benefit with two secondary replicas

Primary or Active Passive Secondary for DRPassive Secondary for HA

Core
licenses

24 0

Additional 
cost

$30,756 $0

Primary or Active Passive Secondary for HA or DR

SA benefit with disaster recovery replica 

Core
licenses

24 0 0

Additional 
cost

$30,756 $0 $0

https://docs.microsoft.com/en-us/azure/azure-sql/virtual-machines/windows/sql-vm-resource-provider-bulk-register


▪ Ihr Trusted Advisor SQL Partner

− We know SQL Server!

− On-Premise und in der Cloud

− Wir beraten gesamtheitlich 

− Gesamtheitlich bedeutet für uns auch die Berücksichtigung von Lizenzen und den aktuellen Rahmenbedingungen beim Kunden 

(Infrastruktur, Budget, Ressourcen, …)

− Wir übernehmen Verantwortung

− Von der Ist-Analyse bis zum SQL Betrieb können wir alles übernehmen

− Wir sind da wenn es brennt. Unser SQL Team steht Ihnen unterstützend zur Seite

− SQL Managed Service Pakete bis 24x7 sind einzeln sowie auch als AddOn zu ihrem bestehenden Rahmenvertrag möglich

Wie kann die Base-IT unterstützen?
Base-IT Services
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▪ Möglicher SQL Projektablauf mit Base-IT

− Ist-Analyse

− Erstellung Architekturkonzept

− Technisches Solution Design

− Gesamtkostenkalkulation (Dienstleistung und Lizenzen)

− Präsentation des Konzepts und Erstellung Fahrplan

− Umsetzung SQL Server Konzept

− Installation + Konfiguration der SQL Systeme (Einbindung in „Randysteme“)

− Migration der Datenbanken

− Übernahme der Systeme in SQL Managed Service

− Proaktive Betriebsführung (Monitoring sowie Patching)

▪

Wie kann die Base-IT unterstützen?
Base-IT Services
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▪ SQL Server 2022 ist nun General Available (seit 16.11.2022)

− https://cloudblogs.microsoft.com/sqlserver/2022/11/16/sql-server-2022-is-now-generally-available/

General Available
SQL Server 2022

SQL Server | Webcast25

https://cloudblogs.microsoft.com/sqlserver/2022/11/16/sql-server-2022-is-now-generally-available/


Thank you!


