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Wir leben und
arbeiten in einer

digitalen Welt ...




... Aber ist
sie auch sicher?




Key Social
Logging Engineering

Alle 16 Sekunden gibt es einen
Cyberangriff ...

Brute Force- Shoulder
Attacken Surfing




Warum wir es Hackern
so leicht machen

123456

ist das beliebteste
Passwort.

20%

teilen ihr Passwort.

Jeder zweite

Mitarbeiter verwendet sein

Passwort privat und
beruflich.




Der ungesunde Passwort-Kreislauf
in Unternehmen

Die Mitarbeiter sind mit der
Passwortverwaltung uberfordert.

Sie greifen zu
unsicheren Losungen.

Das bedeutet mehr Aufwand
fliir Mitarbeiter.

Die Sicherheitsrichtlinien
werden verscharft.



Lassen Sie uns den Kreislauf
schlechter Passworter
durchbrechen.

Thomas Malchar
CEO MATESO GmbH



lhr neuer Password Life Cycle

10.ARCHIVIEREN

2. AKTUALISIEREN

PASSWORD SAFE

LIFE CYCLE




Passworter rundum geschutzt

10.ARCHIVIEREN 1. ERKENNEN AL ; ;
£ ord Safe Gberfiihren lassen
Password Resets

2. AKTUALISIEREN
VIANAGEMENT

sicher und auf einen Blick

ter im Handumdrehen

PASSWORD SAFE
LIFE CYCLE

PASSWORD DOCUMENTATION
Perfekt fur Audits

- Alle Zugriffe werden revisionssicher protokolliert
- automatische Password Resets



Die richtige Losung
fur thre IT

10.ARCHIVIEREN

2.AKTUALISIEREN

PASSWORD SAFE
LIFE CYCLE
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Einstellungen

Papierkorb
Hilfe
Sperren

Abmelden




Die richtige Losung
fur Endanwender

@ | PASSWORD SAFE

Admini Konto

Iogltech :g KYOCERE PAESSLER® V'T'V\ Zurlicksetzen

THE NETWORK MONITORING COMPANY

Papierkorb

HostEurope \/eeAM W
Hilfe
. . 0 Password Safe... @
PASSWORD SAFE SOPHOS citrix P e Dq moi @  Sperren

LIFE CYCLE

mars\Administr... smm

Domaincontro... MSDN Server ... SQL Server 2016
Passwort Lizenzschlissel Passwort
mtodviadmfrey mm ] veohsgla om

psrad

Abmelden

Der LightClient fiir nur 29 € pro User in Enterprise Plus




Die richtige Losung
fur Power User

PASSWORD SAFE
LIFE CYCLE

Schroder, Maggie ... X

Berechtigungen

Extras

Alle Rechte
v Lesen
Schreiben
Loschen
Berechtigen
Verschieben

Temporare Berechtigung setzen

Von

Bis

01.01.2022

30.06.2022

s




Noch einfacher gewiinscht?

<

Chrome Datei Bearbeiten Anzeigen

Verlauf Lesezeichen Profile Tab Fenster

Hilfe

S J & Wed 26. May 09i>
[ ] New Tab

c (0o

O PasswordSafe [ Linkedin

DuckDuckGo

Meistbesuchte Seiten aktivieren



Die Challenge

Was, wenn mein Admin einfach kiindigt?




lhre Losung

Professionelles Berechtigungsmanagement

Rolle: Human Resources
Kann nur die Passworter der
eigenen Abteilung einsehen

¢
NN
Rolle: IT
Alle Rechte u v



Noch nicht genug?

Erweiterungen & Anbindungen

PAM

Direct Access und Credential Provider
fur Privileged Access Management

SIEM

Logs fiir Security Information
und Event Management nutzen

IM
Integration in bestehendes
Identity Management

Connectivity
Anbindung an weitere
erganzende Tools und Systeme




Unser Qualitatsversprechen

IT-Security Made in Germany

DSGVO-Konformitat

Secur‘

made

TeleTrusT Quality Seal

www._teletrust.de/itsmig Germany

Jahrliche Pentests

bitkom




CUSTOMER BASE: HIGHLIGHTS

Handel

NBB>

notebooksbilliger.de

Uber 10.000
Firmenkunden

Medien

WIENER : ZEITUNG H

darunter 20 der TOP
30 Dax-Unternehmen

Produktion

Deutsche Plasser

mehrere Millionen
Anwender weltweit



Neuerungen in Password Safe?




Der Papierkorb

Funktion: Passworter loschen, wiederherstellen &
endgultig I6schen

Vorteil:

Entlastung der IT: Wenn ein gel6schtes Passwort
wiederhergestellt werden soll, muss der Admin
hierflir kein Backup mehr einspielen.

Mehr Usability durch Self-Service-Losung: Sie
erhalten mehr Kontrolle in Password Safe.

Passworter Papierkorb X
Pap|erkorb In Papierkorb suchen n
£ Wiederherstellen ‘ B Endgultig Ibschen H B Gesamten Papierkorb leeren
r Al Hi i
iOrg-Server Admin : .
°®e ngsi EE F o 7 HiOrg-Server Admin Otfentich ©
. L]
L . ; hitosy/fwww.hiorg-server.de/index.php?ov=... :..' Geldscht am: 01.06.2021, Administrator, The (administrator)
N L
HR || Picture |
Website
Description
Username
Passwor d
Website
Informat




Meine Gerate und Verbindungen

Vorteil:

« Bessere Ubersicht: Sie sehen auf einen Blick, mit
welchen Geraten Sie an welchem Client angemeldet
ist.

* Mehr Sicherheit: Sie konnen inaktive Verbindungen
manuell beenden, um zu verhindern, dass Dritte
Zugriff auf Password Safe erhalten.

@ WebClient  This device

DEVICE

Windows 10

Browser: Chrome 89.0.4389
IP address: [::1]

CONNECTION
Active since Mar 15, 2021, 3:51:58 PM
Expires on Mar 17, 2021, 10:09:08 AM

e Disconnect

=. DesktopClient

DEVICE

Windows2016-onP (Microsoft Windows
Server 2016 Datacenter)

Windows account: SPIELWIESE\elch

IP address: 10.0.04

CONNECTION
Active since Mar 15, 2021, 3:41:01 PM
Expires on Mar 16, 2021, 4:25:32 PM

0 Disconnect




Browser-Erweiterung

Funktion: Anpassung des Icons

* Gesperrt: keine aktive Verbindung / nicht angemeldet

@ Locked state .

Nicht gesperrt: aktive Verbindung / angemeldet

@ Unlocked state * Null-Anzeige entfernt: Das Icon wird nicht mehr angezeigt,
wenn keine Anmeldedaten vorliegen.

H 0D

@ Unlocked state + badge

Vorteil:

* Die Anmeldedaten synchronisieren automatisch, ohne dass
Sie eine Aktion hierfiir ausfiihren miissen.

e Sie sehen sofort, ob Sie angemeldet sind oder nicht.

e Das Icon ist aussagekraftiger dargestellt.






Unsere Editionen im Uberblick

Professional Enterprise Enterprise Plus

299, € (Server) 1499,- € (Server) 3499, € (Server)

99,—- € (Benutzer)
79,- € (Benutzer) 29— € (fiir LightClient)

59,—- € (Benutzer)

Das Profi-Paket fi . P .
a5 7o I are _ur Sicherheit fiir jedes Unternehmen Privilegiertes Password Management
mehr Sicherheit

Unbegrenzt Unbegrenzt Unbegrenzt

Key Features Key Features Key Features

Alles aus Enterprise und ...

* Password & Berechtigungsmanagement Alles aus Professional und ...

* Exklusive LightClient Lizenzen

* Browser-Erweiterung * AD-Integration

e Entdecken von Service Accounts &

* 2-Faktor-Authentifizierung ’ (ngqagu:asrcehFi(rzﬁltgbaet')cfir;b Password Reset
o Urlaubsvertretung) * API-Schnittstelle
* Mehr-Augen-Prinzip
e Offline-Modus * Session Recording

* Sichtschutz fiir Passworter * Identity Provider

* Hochverfligbarkeit



Fragen & Antworten




Vielen Dank fur lhre
Aufmerksamkeit




Matthias Huetz
Consultant

matthias.huetz@baseit.at ® Mobil: +43 676 897 424 260 | Tel: +43 (7229) 87800 -0
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Gert Scharinger
Consultant
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