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AIP/MIP/Unified Labeling - Glossary

• Azure Rights Management Services (RMS) – cloud-based protection service using encryption, 
identity, and authorization policies to help secure files and emails.

• Azure Information Protection (AIP) – cloud-based solution that helps an organization to classify 
and optionally, protect its documents and emails by applying labels.

• Microsoft Information Protection (MIP) – New Microsoft framework enforcing data 

protection with various Microsoft technologies such as AIP.

• Unified Labelling – process allowing the migration of AIP labels to O365 SCC platform as 

«sensitivity labels».



Protect your sensitive Data –
wherever it travels



Azure Information Protection (AIP)



Azure Information Protection (AIP)



Azure Information Protection (AIP)

Sensivity Labels setzen einen gewissen „Tag“ = 

Klassifizierung auf ein Dokument oder Email.

Unterschiedliche Kategorien an Sensivity Labels 

können erstellt werden:

• Internal

• Öffentlich

• Persönlich

• Vertraulich

• Streng Vertraulich

Sensivity Labels unterschieden sich in Klassifizierung und 

Schutz



Klassifizierung (AIP)

Inhaltsmarkierung

Der Inhalt von Dokumenten 

wird optisch markiert:



Klassifizierung (AIP)



Azure Information Protection (AIP)



Automatischer Schutz (AIP)

Verschlüsselung zum 

Schutz der Daten

Admin weist den Labels gewissen Schutz

und Berechtigungen zu:

• Block Lesen, Drucken, Bearbeiten, 

Speichern, Weiterleiten…

• Kein offline Zugang bzw. Internet 

Verbindung nach X Tagen

• Ablauf des Dokument nach X Tagen



Automatischer Schutz (AIP)

Beim Speichern der Office Dokumente kann ein bestimmtes Label (inkl. Schutz) ohne Zutun des Users 

ausgewählt werden (Bsp. „intern“). User müssten aktiv das Label ändern, um die Berechtigungen auf das 

Dokument zu ändern.



Scanner (AIP)

AIP Scanner scannt bestimmte Lokationen

(OnPremises Laufwerke, Exchange, 

SharePoint, O365) auf Dokumente.

1. Scan der Location mit Auswertung 

welche Dokumente gespeichert sind

2. „WhatIf“ automatische Klassifizierung 

der Dokumente

3. Produktive Klassifizierung der 

Dokumente lt. Punkt 2.

Für Phase 3 wird AIP Plan 2 benötigt



Mobility (AIP)



Azure Information Protection (AIP)



Monitor & Respond (AIP)

„Protect your Data wherever it lives or travels“



Data Loss Prevention (DLP)

• Identifizieren vertraulicher Informationen an vielen Orten, 

zum Beispiel Exchange Online, SharePoint Online, OneDrive for

Business und Microsoft Teams

• Verhindern der versehentlichen Freigabe von vertraulichen 

Informationen

• Überwachen und Schützen von vertraulichen Informationen in 

den Desktopversionen von Excel, PowerPoint und Word

• Gewährleisten der Compliance durch die Benutzer ohne 

Unterbrechung ihres Arbeitsflusses

• Anzeigen von DLP-Berichten mit Inhalten, die mit den DLP-

Richtlinien Ihrer Organisation übereinstimmen



Data Loss Prevention (DLP)



Office 365 Advanced 
Message Encryption





Bring your own Key

Customer Key

Double Key Encryption for 

Microsoft 365



Information 
Governance & Records 
management







Insider Risk 
Management



Insider Risk 
Management

• Erkennen riskanter Aktivität in Ihrer 
Organisation, um Ihnen bei der 
schnellen Identifizierung, Untersuchung 
und Ergreifung von Maßnahmen bei 
Risiken und Bedrohungen durch Insider 
zu helfen.

• Lecks von vertraulichen Daten und 
Datenüberlauf

• Verstöße gegen die Vertraulichkeit

• Diebstahl von geistigem Eigentum

• Betrug

• Insidergeschäfte

• Verstöße gegen gesetzliche 
Vorschriften



Insider Risk Management
Policy



Insider Risk Management
Results



Insider Risk Management
Results



Comms 
Compliance





Customer 
Lockbox







Information 
Barriers



Information Barrier

Einschränkung der Kommunikation und 
Kollaboration in EINEM Tenant um
zwischen zwei Gruppen einen
Interessenskonflikt zu vermeiden.



Information Barrier



Privileged Access 
Management



Advanced Audit



Advanced Audit in Microsoft 365

Power your forensic and compliance investigations

Additional events that are important for forensic 
investigations (e.g. mail items accessed, mail send, 
user search)

Preserve audit logs for up to a year, with option 
for 10-year retention add-on

High bandwidth access to data with ~2x the 
baseline





Advanced 
eDiscovery



Advanced Ediscovery

Zentrale Stelle für Administratoren, Compliance 
Verantwortliche und anderen autorisierten Benutzer, 
um eine umfassende Untersuchung der Microsoft 
365 Benutzeraktivität durchzuführen.

• Inhaltssuche mit anpassbaren Filtern in folgenden 
Services

• Exchange Online

• SharePoint Online

• Teams

• OneDrive

• Analyse & Export der Inhalte

• Setzung einer Aufbewahrungsrichtlinie für Inhalte



Ediscovery



Traditional vs Advanced eDiscovery
Modern Attachments

Step 1: Run search

Step 2: Export results

Step 3: Run script on results

Step 4: Manually retrieve linked documents using output report

Step 5: Merge exports and update load files

Advanced eDiscovery groups modern attachment with original Teams and 
Yammer chat message or Outlook email 

Traditional solutions require multiple steps to find what you need 



Demo
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