
Base-IT
Webcast: Microsoft Security What‘s new 2021-04



Patrick Böck Robert Spiesberger

Patrick.boeck@baseit.at Robert.spiesberger@baseit.at

Modern Workplace & Security



WINDOWS 10

WDAC vs. AppLocker

Security Center

Microsoft Defender for Identity (MDI)

Microsoft Defender for Endpoint (MDE)

CloudApp Security

AAD – Conditional Access

Baseit Managed Services „Security Operations
Center“
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20H2 

Upgrade & Update

Windows Defender Application Guard for Office

Windows Sandbox Policys

Security Baselines (Client, Server, Office, Edge)

CHROMIUM Edge

Disable ANTI Spyware Settings

21H1

Defender Application Guard Performance

Security Baselines (Client, Server, Office, Edge)

Windows HELLO for Business (Credential ISOLATION)

Neuigkeiten aus den letzten Windows 10 Versionen
Windows 10 
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Die wichtigsten Faktoren im Vergleich
WDAC vs ApPLocker
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WDAC AppLocker

Schutz auch im System 
Kontext

Kein Schutz im System Kontext

Konfiguration auf Computer 
Basis

Konfiguration aus User Basis 
möglich

Managed Installer 
(Automatisches Whitelisting)

Keine Möglichkeit für 
Managed Installer

Whitelisting auf Basis des 
Intelligent Security Graphs

Keine Einbeindung von 
Intelligent Security Graph 
möglich

Voller Funktionsumfang erst 
ab Windows 10 1903

Voller Funktionsumfang ab 
Windows 8



Requirements & Management
WDAC & Applocker

Security Whats new7

WDAC AppLocker

Windows 10 1903 Enterprise 
und aktueller

Windows 8 Enterprise und 
aktueller

Intune
GPO
MEMCM
PowerShell

Intune
GPO
MEMCM
PowerShell

CPU Virtualization

UEFI Secure Boot

64 bit



Die moderne Art WDAC zu konfigurieren
WDAC Wizard
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Bisher Konfiguration nur per PowerShell

Jetzt auch PER WDAC Policy Wizard möglich



Erstellen neuer Policies

Ändern bestehender Policies

Erstellen von Policies anhand der Event Logs

Setzen von Optionen

Zusammenfügen von Policies

…

Funktionalitäten
WDAC Wizard
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Microsoft Defender for Office 365 (MDO) 

Microsoft Defender for Endpoint (MDE) 

Zentrale Services & Incident ManagemENT

Threat Analytics

Hunting

Incidents & Alerts

Learning HUB

Secure Score

Security.microsoft.com
Neues Security Portal
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Verbesserungspotential auf Basis der Lizenzierung

Unternehmensvergleich

 Identity

 Devices

 Apps

Security.microsoft.com
Secure Score
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Monitoring Active
Directory Umgebung

Analyse von Möglichen 
Angriffen

aDFS Integration

Erkennung von Lateral 
Movment Pfaden

Architektur
Microsoft Defender for IdentiTY (MDI)
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Microsoft Defender for Identity
Lateral Movement Path

Security Whats new13



Identity Security posture
Microsoft Defender for Identity (MDI)
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• MDE for IOS & Android

• MDE for WVD

• MacOS

• LINUX

• Vulnerability & THREAT Management

Neuigkeiten
Defender for Endpoint (MDE)
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TamPER PROTECTION

EDR Block MODE

ASR Warning MODE

Microsoft Defender for Endpoint
Defender for Endpoint (MDE)

Security Whats new16



Gefährliche und ungewünschte OAuth Apps erkennen und blockieren
Erkennen von Oauth Apps
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In den letzten Jahren 
wurden immer häufiger
OAuth Apps für Angriffe
verwendet. Dabei wurden
oftmals bekannte
Applikationen nachgeahmt
und der User zur
Rechtevergabe
aufgefordert.



Data Loss 
Prevention

• Live analyze des DateiInhalts

• Download Blockieren

• Blockieren von Copy & Paste

• Drucken Blockieren

• Read Only Access für Sharepoint & Exchange

Session Control
Conditional Access

User & Device 
Status
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MFA Erstregistrierung
Conditional Access
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MFA Registrierung nur 
von Trusted Location

MFA Registrierung nur 
von Managed Devices



• Continuous Access 
Evaluation

• Mobile Onboarding mit
Authenticator 

• Azure AD 
Authentication 
Methods hinzufügen

• Temporary ACCESS 
PASS

MFA Features
Conditional Access
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Neue Dataconnectoren
Azure Sentinel

TITEL DER PRÄSENTATION21

- Azure Plattform

- VMWare ESXi

- VMWare Carbon Black

- Aruba Clear Pass

- Amazon Web Services (AWS)

- Barracuda

- Checkpoint

- Cisco

- Citrix

- CyberArk

- ESET

- ESET

- F5

- Forcepoint

- Fortinet

- Juniper

- PALO Alto

- Pulse Secure

- Sales Force

- Symantec

- Thycotic

- Trendmicro

- VMWare

- Zscaler
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Managed Service Security Overview

Security Operation 
Center

Managed Services Security 
Products
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Managed Service Bundles

M365 Security E3 / E5
Azure Security

complete

M365 E3/E5M365 E3/E5M365 E3/E5 AzureAzureAzure completecompletecomplete

24x7
24x6
11x5

Azure AD Premium
Defender AV

Defender for Endpoint
Defender for Identity
Defender for O365
Cloud App Security

Azure Secenter / Defender
Azure Sentinel

To be extended…





Security Operation Center
Reaction Catalog
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Base-IT 24x7 Services (including SoC)
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