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KREMSMULLER ANLAGENBAU GMBH

base-IT Managed Service Security & SOC 24x7

Eine ganzheitliche IT-Security Losung.

DAS PROJEKT

AUSGANGSSITUATION

bascit

Das &sterreichische Unternehmen Kremsmuller Anlagenbau GmbH (nachfolgend
JKremsmuller®) hat mit der Grdndung im Jahr 1961 und einem damals neuem
Geschaftsmodell einen neuen Markt erschlossen. Als junges Unternehmen hat
Kremsmuller zu Beginn Personaldienstleistungen fur den Anlagenbau angeboten.
Hochqgualifizierte Schlosser, Schweil3er und Mechaniker haben daraufhin schon bald
international Unternehmen in Anlagenbau erfolgreich unterstUtzt. Seither ist das
Unternehmen gewachsen und zahlt mittlerweile Gber 1600 Mitarbeiter/- innen, die in
denBereichenRohrleitungsbau,Anlagenbau,Apparatebau&Behalterbau, Elektrische
Mess-, Steuer- und Regelungstechnik sowie in der Telekommunikationstechnik
Kunden weltweit im Projektgeschaft und mit Dienstleistungen betreuen.

Kremsmuller verfugt sowohl Uber einen sehr hohen Reifegrad in der eigenen IT als
auch Uber ein sehr starkes internes IT-Administrations Team, welches sich tagtaglich
intensiv. mit Themen wie beispielsweise Client-Betreuung und Applikations-
Management auseinandersetzt. Dabei hat das Dienstleistungsunternehmen
schon fruh erkannt, wie essenziell innovative, verlassliche und sichere Technologien
sind. Dies spiegelt sich auch in den Anforderungen des Unternehmens wider.
Kremsmullers Personal interagiert bereits seit der Grundung weltweit, weshalb
innovative Technologien seit Anbeginn eine Grundvoraussetzung waren. Die
Mitarbeiter/-innen von Kremsmuller arbeiten mit zahlreichen digitalen Identitaten,
verschiedenen Applikationen sowie auch mit verschiedenen Endgeraten. Der
immerwahrende Zugang zu Unternehmensressourcen und das Arbeiten von Uberall
stellen jedoch zugleich ein grofRes Risiko dar. Dem war sich unser Kunde bewusst
und hat von Anfang an auf Security Losungen von Microsoft gesetzt.
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Kremsmuller zahlt zu unseren altesten und treusten Kunden. Das erste gemeinsame
Projekt haben wir bereits in unserem Grundungsjahr (2010) umgesetzt und seitdem
betreuen wir Kremsmuller in vielen Bereichen ihrer IT-Infrastruktur, angefangen
beim klassischem IT-Consulting bis hin zur Implementierung umfangreicher
Projekte.

Gemeinsam mit dem starken und innovativen IT-Team von Kremsmuller haben wir
seit dem Beginn unserer Kooperation zahlreiche innovative Projekte umgesetzt.
Wir haben unseren Kunden in den vergangenen 13 Jahren bei der strategischen
IT-Planung und mit entsprechenden Konzeptionen unterstUtzt und uns somit
immer wieder unter Beweis stellen kdnnen. Insbesondere vertraut Kremsmuller
auf unsere langjahrige IT-Security Expertise sowie auf unsere Erfahrung mit der
Implementierung und Betreuung von Microsoft Technologien.

base-IT Managed Service Security &
SOC als verlasslicher Schutz fiar
Unternehmensressourcen

PROACTIVE OPERATIONS & SERVICING

FORENSIC ANALYSIS

ZIELSETZUNG

Besonders im internationalen Anlagenbau spielt die IT-Sicherheit eine sehr wichtige
Rolle. Die weltweite Zusammenarbeit einzelner Teams und Personen, das Arbeiten
an gemeinsamen Dokumenten und das Verwenden gemeinsamer Systeme stellen
eine grof3e, schutzbedurfte Angriffsflache dar. Da, wo Unternehmensressourcen
uneingeschrankt verfugbar sein mussen, bilden sich ohne einen entsprechenden
kontinuierlichen Schutz Sicherheitslicken, die in weiterer Folge verheerende
Auswirkungen haben konnten. Kremsmuller hat schon frih begonnen sich gegen
maogliche Cyberangriffe zu rusten und das zuletzt auch mit unserem umfangreichen
base-IT Managed Service Security & Service Operation Center (nachfolgend ,SOC")
und einer damit verbundenen 24x7 Betreuung. Durch den operativen Betrieb
und die Betreuung von Microsoft Security Losungen unserer base-IT Consultants
stellen wir den laufenden Betrieb sicher und schutzen damit alle Clients und
Unternehmensressourcen vor moglichen IT-Sicherheitsbedrohungen- und angriffen.

Gregor Dedl [Geschaftsfuhrer | Base-IT GmbH]

,Es bereitet mir auBerordentliche Freude, dass wir fur ein Unternehmen wie
Kremsmouller, trotz des bereits sehr hohen Reifegrads in der IT, mit unserer Expertise
und unseren Dienstleistungen immer noch einen Mehrwert schaffen und damit zu

einer sicheren IT-Infrastruktur maBgeblich beitragen kénnen.”
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DIE UMSETZUNG

Azure AD Premium P1
Microsoft Defender AV

Azure AD Premium P1
Microsoft Defender AV
Azure AD Premium P2
MS Defender for Endpoint
MS Defender for Identity
MS Defender for 0365
Cloud App Security

Defender for Cloud

MS Defender for Cloud

Microsoft Sentinel

Microsoft Sentinel

Complete

Azure AD Premium P1
Microsoft Defender AV
Azure AD Premium P2
Defender for Endpoint
Defender for Identity
Defender for 0365
Defender for Cloud App
Defender for Cloud
Microsoft Sentinel
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AlsDienstleistungsunternehmenarbeitet KremsmullermitsensiblenUnternehmens-
und personenbezogenen Daten bzw. Assets. Diese Daten und Assets gilt es in jeder
Instanz zu schutzen. Mit der Beauftragung unserer vollumfassenden Security Loésung
hat Kremsmuller nicht nur den Vorteil der stets weiterentwickelnden Security
Technologien von Microsoft, sondern profitiert mit den Produkten von Microsoft auch
von einer kollaborativen Komplettlésung sowie einer vollumfanglichen Betreuung.

Thomas Graser [IT-Consultant | Base-IT GmbH]

,Die stets neuen Herausforderungen, die ausgezeichnete Zusammenarbeit und der
Fokus auf IT-Security bereiten mir besondere Freude. IT-Security Features werden
kritisch hinterfragt und sorgféltig bewertet — dies stellt ein hohes IT-Security Level
sicher. Es ist groBBartig, dass sich durch unsere Zusammenarbeit die IT-Security bei
Kremsmudiller in den letzten 1,5 Jahren massiv weiterentwickelt hat. Ich arbeite sehr
gerne mit den Kollegen von Kremsmdller zusammen und freue mich auf weitere

Herausforderungen!”

base-IT Managed Service Security & SOC

M365 E3, M365 E5

Nachdem Cyberangriffe Unternehmen rund um die Uhr bedrohen, bedarf es auch
eines operativen Betriebes der implementierten Security Losungen. Kremsmuller
vertraut dabei auf unsere komplette IT-Sicherheit aus einer Hand. Mit dem
Onboarding unserer base-IT Security Experten ging der operative Betrieb und
die Betreuung von Microsoft Security Losungen auf unsere Consultants Uber und
seither werden Security Incidents durch uns bearbeitet. Um einen einwandfreien
IT-Schutz sicherzustellen, arbeiten unsere Consultants laufend an neuen moglichen
Schutz-Vorkehrungen.

In erster Instanz haben wir bei unserem Kunden die Security Losungen aus den
Paketen Managed Service Security M365 E3 und M365 E5 umgesetzt.

Security Operation Center (SOC)

= high alerts (alerting to Base-IT SOC)

= alert-handling based on customer agreement

= monthly alert reports = SLA for alert handling
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mit Azure Defender und Azure Sentinel
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Kremsmuller sieht jedoch auch die Notwendigkeit einer vollstandigen IT-Security,
weshalb die Erweiterung auf das base-IT Managed Service Security Complete bereits
angedacht ist und in naher Zukunft umgesetzt werden wird. Die Erweiterung
mit Microsoft Sentinel, eine cloudnative SIEM-Losungen mit Kl-gestutzten
Sicherheitsanalysen, sowie Azure Defender ist die perfekte Erganzung zu Microsoft
365 E3, Microsoft 365 ES. Mit Echtzeitanalysen von Sicherheitsalarmen ist es unseren
base-IT Consultants moglich, sofort zu reagieren und groBere Schaden zu vermeiden.
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Abbildung: Ubersicht Microsoft Sentinel Incidents, Quelle: www.learn.microsoft.com
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FAZIT

Cyberbedrohungen sind leider gekommen, um zu bleiben und je digitaler wir werden, umso grof3er wird auch
der Markt fur Cyberkriminalitat. Jedoch sollten sich Unternehmen nicht von einer Digitalisierung abschrecken
lassen, denn fur Cyberkriminalitat ist man mittlerweile mit den richtigen Technologien, wie beispielsweise
Microsoft Security Lodsungen, bestens dagegen geruUstet. Und mit unserem base-IT Managed Service Security &
SOC komplementieren wir diese Security Losungen und heben die IT-Security unserer Kunden aufein neues Level.

Kremsmuller ist seit vielen Jahren schon ein verlasslicher Dienstleister und ist zugleich ein erfolgreiches
Unternehmen im Projektgeschaft in Anlagenbau. Doch um die eigene Qualitat der Dienstleistungen und den
Schutz der Unternehmensressourcen sicher zu stellen, ist es Kremsmuller wichtig, in nachhaltige IT-Security
Losungen zu investieren. Daher ist es besonders erfreulich, dass das osterreichische Unternehmen auf unsere
Expertise vertraut und auf unsere base-IT Managed Service Security Losung setzt.

Wir bedanken uns herzlichst bei dem gesamten IT-Team rund um Alexander letan [Leiter IT | CIO bei
Kremsmuller Anlagenbau GmbH] fiir die auBerordentliche Zusammenarbeit in den vergangenen 13 Jahren!
Wir sind Uberaus stolz, Kremsmiuiller zu unserer Stammkundschaft zéhlen zu kénnen und freuen uns auch
auf viele weitere Jahre der Zusammenarbeit!

Alexander letan [Leiter IT/ CIO | Kremsmuller Anlagenbau GmbH]
,Um unseren reibungsfreien Betrieb der Kremsmuller IT Services vom Bdro bis auf die

Baustelle gewdhrleisten zu kbnnen, ist es unbedingt notwendig, einen Partner zu haben,
welcher im Security Incident Fall, die ErstrnaBnahme in klrzester Zeit trifft und das 24/7.
In Zeiten von Fachkréftemangel sind wir froh, mit den Experten von base-IT hierflr
die richtigen Partner gefunden zu haben. Dies zeigt auch die partnerschaftliche

Zusammenarbeit auf Augenhdhe seit bereits vielen Jahren!*

FACTBOX Zusammenarbeit

seit 2010

BASE-IT CONSULTANT

Gregor Dedl, Thomas Graser

ZIELSETZUNG
Onboarding base-IT Managed Service Security & SOC 24x7
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