
ATTACK

Simuliert als 
Hacker realistische
Cyberangriffe.

Analysiert Zusammenhänge von Schwachstellen und
Abwehrmechanismen für direkten Wissenstransfer 

zur Stärkung der gesamten Sicherheitslage.

Überwacht und
optimiert laufend

 Schutzmaßnahmen.

Vom Angriff zur Abwehr: Managed Service Security mit Purple Teaming
Wir vereinen die Expertise von Angreifern  und Verteidigern, um Ihre Schutzsysteme
gezielt zu testen. Erkenntnisse werden direkt in den laufenden Betrieb integriert
und Schwachstellen geschlossen, bevor Cyberkriminelle diese ausnutzen.

professional.
fast.

secure.

Base-IT GmbH
www.baseit.at | office@baseit.at | +43 722 987 8000
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DEFENDIMPROVE

Blue TeamPurple TeamRed Team

IHRE IT-SICHERHEIT STÄRKER DENN JE



Active Directory
Threat Simulation

Analyse von Strukturen & Rechten
Simulation von Angriffstechniken
Reporting & Härtung

Entra Threat
Simulation

Analyse & Baseline-Checks
Prüfung von Rollen & Policies
Angriffstests & Reporting

24x7 MANAGED SERVICE SECURITY

Azure Threat
Simulation

Analyse & Benchmark-Checks
Simulation von Angriffspfaden
Reporting & Härtung

PURPLE TEAMING
STANDARD-PAKETE

AD Security Pingcastle Analyse
Analyse der AD-Angriffsoberfläche, Trusts & Rechte.

Internal Vulnerability Assessment
Interne Scans, Host-Analyse & Leak-Suche. 

Externes Vulnerability Assessment
Externe Schwachstellen- & Web-Scans, manuelle Tests.

Client/Server Hardening Review
Prüfung von Konfiguration & Privilege Escalation.

SQL Server Review
Analyse von Konfiguration & Authentifizierung.

Application Review
Code- & Security-Checks nach Standards & Injection.

Add-ons: Application Service Packages

Dank der 24x7-Betreuung durch base-IT verfügen wir über eine
moderne, leistungsfähige IT-Sicherheitslandschaft, die unsere

Infrastruktur zuverlässig schützt – auch außerhalb der Geschäfts-
zeiten. Potenzielle Bedrohungen werden frühzeitig erkannt und
abgewehrt. Regelmäßige Audits, Analysen und Optimierungen

stellen sicher, dass das Sicherheitsniveau stets aktuell bleibt.
Ziel ist es, bei eventuellen Angriffen effektiv zu reagieren.

Karl-Heinz Voglsperger | IT-Koordinator Technik bei TEAM 7 Österreich GmbH

Proactive Operations Reactive Alert-Handling Forensic Analysis


