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Microsoft 365 E5 Security

DAS PROJEKT

AUSGANGSSITUATION Das Unternehmen,SALESIANER MIETTEX GmbH" (nachfolgend,,SALESIANER") ist ein &sterreichisches
Familienunternehmen, welches seit schon tiber 100 Jahren Waschedienstleistungen und Miettextilien
anbietet. Als das fiihrende Unternehmen in Textilmanagement in den Regionen Osterreich,
Zentral-, Stid- und Osteuropa, legt SALESIANER grof3en Wert auf Nachhaltigkeit, sowie auf Hygiene
und Gesundheit. Das erfolgreiche Unternehmen konzentriert sich unter anderem auf die textile
Vollversorgung fiir das Gesundheitswesen, Hotellerie sowie auch fiir die Gastronomie, Industrie und
das Gewerbe. Das Familienunternehmen beschéftigt rund 3000 Mitarbeiter*innen, verfugt tiber 30
Standorte in elf Léndern und bearbeitet rund 500 Tonnen Wasche pro Tag.

Besonders liegt es dem Unternehmen am Herzen, nicht nur Mensch und Umwelt zu schiitzen,
sondern durch Innovation und Technologie die Welt hygienischer und sicherer zu gestalten.

Entsprechend der UnternehmensgroBe, verfligt SALESIANER Uber eine eigene IT-Abteilung unterteilt
in die Hauptbereiche IT-Infrastruktur und IT-Applikation. Das IT-Infrastruktur Team rund um Martin
Kronberger besteht aus 10 IT-Experten*innen, welches die eigene IT-Infrastruktur, sowie User*innen
in allen Belangen betreut und stets an innovativen IT-Projekten arbeitet, um die User, die Clients
sowie die gesamte IT-Infrastruktur mit State-of-the-Art Technologien auszustatten und aber auch
vor moglichen Cyber-Angriffen zu schiitzen. Erst zuletzt mit einem Upgrade auf Microsoft E5 Security
Lizenzen hat SALESIANER einen sehr wichtigen Schritt in Richtung erweiterte IT-Sicherheit und
Anwendung von entscheidender Produktivitdtsanwendungen gemacht.
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SALESIANER und Base-IT verbindetschon seit geraumer Zeit eine partnerschaftliche Zusammenarbeit.
In den vergangenen Jahren haben wir gemeinsam zahlreiche innovative IT-Projekte abgewickelt und
erfolgreich umgesetzt. So hat uns auch SALESIANER mit der Verbesserung der IT Security Posture
sowie der Implementierung der E5 Security Features betraut.

Als stolzer Microsoft Gold Partner und IT-Security Experte wissen wir wie essenziell die Kombination
aus erstklassigen Produktivitditsanwendungen und Funktionen flr die erweiterte IT-Sicherheit,
diversen Analysen und Compliance-Anwendungen, sowie Voice over IP-Telefonie ist. Diese
Kombination und noch vieles mehr bietet Microsoft 365 E5 Security. Nachdem wir bei SALESIANER
bereits Microsoft 365 E3 implementieren und umsetzen durften, wurden wir auch damit beauftragt
E3 mit den exklusiven E5 Funktionen zu erweitern.

SALESIANER hatte zu dem Zeitpunkt des Projekts bereits Microsoft 365 E3 Lizenzen implementiert
und auch schon mit diesem Package diverse Security Features genutzt. Nach einigen gemeinsamen
Workshops und Abstimmungen war fiir SALESIANER schnell klar, dass sie ihre Microsoft 365 E3
Lizenzen um E5 erweitern mochten.

Ziel dabei war es, Features aus Microsoft 365 E5 Security fiir das Unternehmen auszuschdpfen und
entsprechend den Gegebenheitenund Anforderungen einzusetzen. Der Fokuslag dabeiinsbesondere
auf den IT-Security Features der Cloud-basierten Microsoft 365 E5 Security Komplettldsung.

MICROSOFT 365 E5 Security

Bedrohungsschutz, Informationsschutz,

Microsoft Partner | dentitats- und Zugriffsverwaltung, Gerdte- und
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Jannis Langthaler [Consultant Modern Workplace & Security | Base-IT]

,Die Begleitung des E5 Security Projekts bei SALESIANER war spannend und
herausfordernd, jedoch (iberaus belohnend. Durch préazise Analysen von Audit Logs
liber mittelfristige Zeitrdume konnten Rollouts mit minimalem Impact im laufenden
Betrieb durchgefiihrt werden. Des Weiteren wurden im Laufe der Evaluierungen und
Rollouts zahlreiche andere Probleme und Verbesserungswiinsche, teils unabhédngig
von dem E5 Security Projekt, identifiziert und sofort behandelt. Somit wurde die
Wertschépfung des Projekts zusétzlich erhéht. Es war sehr erfiillend, SALESIANER bei
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UMSETZUNG Die Umsetzung dieses Projekts, in dem rund 806 Microsoft 365 E5 Security Lizenzen implementiert
wurden, wurde zundchst in zwei Phasen unterteilt. In jeder der beiden Phasen haben unsere
Base-IT Experten intensiv mit SALESIANER zusammengearbeitet und gemeinsam Anforderungen
ausgearbeitet und die Zielsetzungen definiert.

In der ersten Phase wurden zundchst die letzten Features aus dem Microsoft 365 E3 Paket
implementiert. SALESIANER hatte die E3 Lizenzen bereits in Verwendung, jedoch noch nicht alle
in dem Paket enthaltenen Funktionen aktiviert. Dabei haben unsere Base-IT Experten proaktiv
Vorschldage eingebracht, welche Funktionen die internen Betriebsprozesse optimal unterstiitzen
kénnten, beziehungsweise wurden auch in gemeinsamen Workshops IST-Analysen durchgefiihrt
und gemeinsam evaluiert, welche Features noch umgesetzt werden kdnnten.

Erst in der zweiten Phase wurden die gemeinsam definierten Microsoft 365 E5 Security Features
implementiert. So wurde beispielweise Microsoft Defender for Endpoint (nachfolgend “MDE") fiir alle
Clients und Server implementiert, bei Microsoft Defender for Identity (nachfolgend ,MDI”) wurde die
Konfiguration nochmal revidiert und fiir die produktive Verwendung aufgearbeitet (MDI war zu dem
Zeitpunkt bereits implementiert). Ebenso wurde Microsoft Defender for Cloud Apps implementiert
und Windows Hello for Business wurde getestet.

Microsoft 365 E5 Security Features =

Defender for Endpoint =
Multi-Faktor-Authentifizierung =
Azure Active Directory Password Protection =

AIErEEEE TT-Sacttiyy Microsoft Defender for Identity =

SALESIANER genieBt volle Flexibilitat Attack Surface Reduction Policies Rollout =
mit der Microsoft-Cloud Lésung.

Das MDE reagiert reaktiv sowie i i n
proaktiv. Das bedeutet, dass diese Privi ledged Idermty Ma nagement
Technologie friihzeitig Bedrohungen Access Reviews =

analysiert, automatisch priorisiert
und entsprechend neutralisiert. Identity Protection =
Damit schiitzt sich SALESIANER ) ) ) )
vor Datenverlust und anderen Azure Active Directory Application Proxy =

gefahrlichen Sicherheitsbedrohungen.

Microsoft Defender for Cloud Apps =

Windows Hello for Business =

Intune Setup fur Android Enterprise & Bring-your- =
own Device fur Android & IOs
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SALESIANER hat friihzeitig erkannt, wie wichtig die IT-Sicherheit ist, und hat sich dementsprechend fiir Microsoft 365 E5 Security
entschiedenund unsdamit beauftragt, diese zuimplementieren. Mit den Features, die diese Komplettldsung anbietet, verfligt SALESIANER
nun Uber ein umfangreiches Paket, welches sie mit integriertem und automatisierten Sicherheitsfunktionen, Informationsschutz,
erweiterten Compliance-Funktionen und vielen weiteren Features, bei allen Geschaftsprozessen erfolgreich unterstitzt. Mit Microsoft
365 E5 Security wird der Schutz von Kommunikations- und Datennetzwerken sowie sensiblen unternehmens- und personenbezogenen
Daten sichergestellt und gleichzeitig profitiert das Familienunternehmen von den Microsoft Technologien, die stetig weiterentwickelt
werden.

Wir freuen uns sehr dariber, dass SALESIANER auf unsere Expertise in IT-Sicherheit und unsere
Fachkenntnisse in Microsoft Technologien vertraut und bedanken uns fir dieses liberaus erfolgreiche
Projekt und die ausgezeichnete Zusammenarbeit. Wir hoffen, noch viele weitere spannende Projekte
fiir SALESIANER umsetzen zu dirfen und freuen uns auf eine weitere gemeinsame partnerschaftliche
Zusammenarbeit!

Martin Kron berger [Leiter IT Infrastructure | SALESIANER]

~Mit der Base-IT haben wir den passenden Partner fiir sémtliche Microsoft
Themen an unserer Seite. Dies wurde durch die professionelle Umsetzung
der E5 Security Funktionen erneut unterstrichen. Vielen Dank an alle
Projektteilnehmer und ich freue mich darauf, auch kiinftige Projekte so

erfolgreich umsetzen zu kénnen.”
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ZIELSETZUNG
Aktivierung von Microsoft 365 E5 Security
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