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HOW COMPLEX IS IT-SECURITY 
NOWADAYS?

REAL LIFE SCENARIO
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?
??

http://www.baseit.at/


WHAT’S MICROSOFT SECURITY 
COPILOT?



6 | professional. fast. secure.

 Defender XDR
 Sentinel
 Intune
 Purview (since Nov 24)

Plugins: Entra, TI, EASM, 
Custom,…

OVERVIEW

http://www.baseit.at/
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USAGE

 Embedded 
(security.microsoft.com)

http://www.baseit.at/
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EMBEDDED – ENTRA

 Entra Starter Prompts for
 Users
 SignIn Events
 Groups
 Apps
 …

http://www.baseit.at/
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EMBEDDED – ENTRA

 High Risk Apps & 
Permissions

http://www.baseit.at/
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EMBEDDED – ENTRA

 analyze Risky Users in 
Entra ID & get some 
Recommendations on what 
to do… 

http://www.baseit.at/
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USAGE

 Standalone 
(securitycopilot.microsoft.com)

http://www.baseit.at/
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STANDALONE – PROMPTBOOKS

 Collection of Prompts

http://www.baseit.at/


PRICING
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 Azure Ressource
 SCU (Security Compute Unit)
 Abrechnung pro Stunde (~ 3,80 €)

 Wieviele SCUs? 

 Empfehlung
 1 SCU dauerhaft
 Upscaling & Downscaling 

dynamisch bei Bedarf

http://www.baseit.at/


PROMPTING
OR “HOW TO GET SOME USEFUL RESULTS”…
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Kontext
Wofür wird die Information 
benötigt und verwendet?

Erwartungen
Wie soll die Information 
aufbereitet & formatiert 

werden?

„Gib mir Informationen zu 
Sentinel Incident #42…“

„… „für einen Report den ich 
an das C-Level Management 

weiterleiten kann…“

„Hole zusätzliche Infos zu den 
Public IPs über das 

„AbuseIPDB“ Plugin ein.“

Ziel
Welche Information wird 

benötigt?

„… und erstelle eine Tabelle der 
betroffenen Systeme, eine  

kurze Management Summary 
sowie Erklärungen zu allen 
verwendeten Akronymen.“ Quelle

Gibt es ein Plugin oder eine 
spezifische Quelle für die 

Suche?

HOW-TO?

http://www.baseit.at/


DEMO
ATTACK STORY
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 AitM / Phishing Attacke
 User via “Auto Attack Disruption” disabled

Seems fine, right?

http://www.baseit.at/
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Reverse Proxy 
(Threat Actor)

Web-Request
https://login.microsoft.aitm.at/

User

TLS Reencryption

   --> Username / Passwort (+ 
jeglicher Web Traffic im Klartext)

https://login.microsoftonline.com

„Please visit: 
https://login.microsoft.aitm.at/

“

„https://login.microsoftonline.com/“

vs.

„https://login.microsoftonIine.com/“

„reverse-proxied to:“
https://login.microsoftonline.com/

beliebiges Loginportal

HOW?

http://www.baseit.at/
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USER VIEW

http://www.baseit.at/
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THREAT ACTORS VIEW

http://www.baseit.at/
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COUNTER MEASURES

 Entra Identity Protection & Risk-based 
Conditional Access

 Conditional Access Policy - Compliant 
Device* (+ Monitoring via Sentinel!)

 Conditional Access Policy – Trusted 
Locations

* TokenSmith - Bypassing Intune Compliant Device Conditional Access | JUMPSEC LABS

http://www.baseit.at/
https://labs.jumpsec.com/tokensmith-bypassing-intune-compliant-device-conditional-access/
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COUNTER MEASURES

 SignIn Events via Sentinel sammeln & periodisch auswerten

http://www.baseit.at/
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COUNTER MEASURES

 AitM Detection Custom Solution

http://www.baseit.at/
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COUNTER MEASURES

MS Authenticator, Text Message, TOTP, 
Phone Call

!=
Phishing-proof

 Better Authentication Methods / 
Phishing-proof MFA Methods

 FIDO2 / Passkeys
 Hello 4 Business
 Certificate-based Authentication

http://www.baseit.at/
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 AitM / Phishing Attacke
 User via “Auto Attack Disruption” disabled

Reverse Shell?
Living of the Lands?

Unknown Public IPs?

Trust, but verify…

http://www.baseit.at/
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http://www.baseit.at/
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Phishing

Initial Access

Lateral 
Movement

Persistence / 
Data Exfil

http://www.baseit.at/
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Phishing

Initial Access

Lateral 
Movement

Persistence / 
Data Exfil

Ausgangssituation:

User (juergen.waldl) Session Token & Credentials via AitM Attack phished
TA (Threat Actor) -> Azure Portal -> “Network Security Group” Change (RDP)

Security Portal – betroffener User via “Auto Attack Disruption” disabled ?
-> Trust, but verify!

Next Steps:

Check ob User disabled?
RDP Anmeldungen durch TA?

http://www.baseit.at/
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Phishing
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USE CASES
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 Incident Handling in 
Kooperation mit
“Security Pilot”

 Quick Response mit
Plugins und 
Promptbooks

Guided 
Response

http://www.baseit.at/


45 | professional. fast. secure.

 Incident Handling in 
Kooperation mit
“Security Copilot”

 Quick Response mit
Plugins und 
Promptbooks

 Erstellung von 
Incident Summaries 
für unterschiedliche 
Personengruppen

 C-Level
 CISO
 Senior SOC 

Engineer

Guided 
Response

Incident 
Summary

http://www.baseit.at/
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INCIDENT SUMMARY

http://www.baseit.at/
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INCIDENT SUMMARY

http://www.baseit.at/
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 Incident Handling in 
Kooperation mit
“Security Copilot”

 Quick Response mit
Plugins und 
Promptbooks

 Erstellung von 
Incident Summaries 
für unterschiedliche 
Personengruppen

 C-Level
 CISO
 Senior SOC 

Engineer

 KQL Support

 Erstellung von 
Leitfäden

Guided 
Response

Incident 
Summary

Employee 
Upskilling

http://www.baseit.at/
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EMPLOYEE UPSKILLING

http://www.baseit.at/
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EMPLOYEE UPSKILLING

http://www.baseit.at/
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 Incident Handling in 
Kooperation mit
“Security Copilot”

 Quick Response mit
Plugins und 
Promptbooks

 Erstellung von 
Incident Summaries 
für unterschiedliche 
Personengruppen

 C-Level
 CISO
 Senior SOC 

Engineer

 KQL Support

 Erstellung von 
Leitfäden

 Schnelles Reverse 
Engineering von 
obfuscated Scripts / 
Files

Guided 
Response

Incident 
Summary

Employee 
Upskilling

Code 
Deobfuscation

http://www.baseit.at/


CONCLUSION



SECURITY COPILOT UNTERSTÜTZT 
WO DER MENSCH AN SEINE 

GRENZEN KOMMT…
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http://www.baseit.at/
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http://www.baseit.at/


Q & A



Haider Straße 23 | 4052 Ansfelden | AT

+43 7229 87800 - 0 | office@baseit.at | 

www.baseit.at

Base-IT GmbH (unserebroschuere.at)

https://www.unserebroschuere.at/baseit_2024/WallView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
https://appsource.microsoft.com/en-us/marketplace/partner-dir/95daffb5-be3a-4f10-bafa-3ab2069eebfc/overview?exp=ubp8
https://www.certipedia.com/quality_marks/9000002884?locale=de
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