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WIR STARTEN IN KURZE O

Schon, dass Sie dabei sind '

professional.

fast.
31.01.2025 | Sind Microsoft Al Systeme EU Al Act ready? secure.




IHR HOST FUR HEUTE

= Peter Forster, Lead Architect
= 26 Jahre Erfahrung im IT-Bereich

= 15 Jahre bei base-IT

= Spezialisiert auf

= Kl-Losungen von Microsoft (Copilot
Dienste, Azure Al Services)

= Purview
= Microsoft 365 Dienste
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HINWEIS ZU DIESEM WEBCAST:

WIR KONNEN INFORMIEREN,
ABER KEINE RECHTSGULTIGE
AUSSAGE TREFFEN




WESENTLICHE AUSSAGEN IN
DIESEM WEBCAST SIND AUF
BASIS VON DATEN AUS DEM EU
Al ACTS ENTSTANDEN




AGENDA




IN 5 AKTEN ZUM EU Al ACT
UNSERE GEPLANTEN THEMEN FUR HEUTE

Akt 1 Akt 3

Akt 5

Microsoft und der Was muss ich
/I EUAI Act /I unternehmen?
Was ist der EU Al \1 Bin ich betroffen? \1

Aot? Akt 4
Ab wann qilt der Akt 2

EUAI Act?
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1. AKT
WAS IST DER EU Al ACT

AB WANN GILT DER EU
Al ACT?



WAS IST DER EU AI ACT
ARBEITEN MIT REGULATORIEN

= /Zweck des EU Al Act ist es, das Funktionieren des Binnenmarktes zu
verbessern, indem es einen einheitlichen Rechtsrahmen fur das
Inverkehrbringen, die Inbetriebnahme und die Verwendung von Kl-Systemen in
der Europaischen Uniondefiniert. definiert. (Artikel 1 des EU Al Acts)
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AB WANN GILT DER EU Al ACT
ARBEITEN MIT REGULATORIEN

|
= Der zeitliche Rahmen fur die Umsetzung des EU Al Act hat verschiedene
Termine fur die Umsetzung (Artikel 113 und 179 der Praambel)
Finalisierung 2. Februar 2025 2. August 2025 2. August 2026 2. August 2027
des EU Al Acts. Kapitel | und Behorden Fast Artikel 6 Absatz
Auch Jahre Kapitel Il treten mussen vollstandige 1 — Hochrisiko-
zuvor wurde in Kraft Meldestellen Gultigkeit Kl
bereits daran eingerichtet (Artikel 6 Absatz
gearbeitet haben 1 macht die
Ausnahme)
. - Genaue Timline der EU: Zeiiplan fur die Umsetzung | EU- .
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SCHIENE
ARTIKEL 113

Artikel 113
Inkrafttreten und Geltungsbeginn
Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veréffentlichung im Amtsblatt der Europdischen Union in Kraft.
Sie gilt ab dem 2. August 2026.
Jedoch:

a) Die Kapitel I und IT gelten ab dem 2. Februar 2025;

Kapitel III Abschnitt 4, Kapitel V, Kapitel VII und Kapitel XII sowie Artikel 78 gelten ab dem 2. August 2025, mit Ausnahme des
Artikels 101;

Artikel 6 Absatz 1 und die entsprechenden Pflichten gemaB dieser Verordnung gelten ab dem 2. August 2027.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am 13. Juni 2024.

|
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2. AKT
MICROSOFT UND DER
EU Al ACT




MICROSOFT UND DER EU AI ACT
READY FOR THE ACT?

= Am 15. Janner 2025 hat Microsoft eine detaillierte Information zur
Unterstutzung des EU Al Acts veroffentlicht.

= Grundsatzliche Zusammenfassung daraus:
= Microsoft ist bestrebt allen Kunden Al Systeme im Einklang mit dem EU Al Act zur
Verfugung zu stellen
= Microsoft arbeitet eng mit den Behoren zusammen, um die Auflagen des EU Al
Acts zu erfullen
= Wesentliche Malinahmen wurden seit 2024 ergriffen, um den Anforderungen des
EU Al Acts gerecht zu werden
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OFT UND DER EU Al ACT
AUSZUG AUS DER VEROFFENTLICHUNG VON MICROSOFT

Microsoft ist bereit, seine Kunden bei zwei zentralen Herausforderungen zu unterstiitzen: Innovation mit Kl voranzutreiben und
gleichzeitig die Anforderungen des EU Al Acts zu erfiillen. Alle Produkte und Dienstleistungen werden so entwickelt, dass sie den

Vorgaben des Gesetzes entsprechen. Daruber hinaus arbeitet Microsoft eng mit Kunden zusammen, um sicherzustellen, dass sie Kl-
Technologien gesetzeskonform implementieren und einsetzen. In Kooperation mit europaischen Entscheidungstrager*innen entwickelt das
Unternehmen praxistaugliche und effiziente Ansatze zur Umsetzung des EU Al Acts, die sich an internationalen Standards orientieren.

= Microsoft hat bereits im Mai 2024 einen Transparenzbericht zur Nutzung von Al-
Technologien von Microsoft veroffentlicht. Dieser ist hier abrufbar:

= Im Bericht wird konkret angegeben, welche Maldnahmen Microsoft ergriffen hat
und noch ergreifen wird

|
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MICROSOFT UND DER EU Al ACT
AUSZUG AUS DER VEROFFENTLICHUNG VON MICROSOFT

= Bestandteil des Transparentsbereichts ist zB die Verwendung von Content
Credentials in Microsoft Systemen

= Content Credentials ist ein Standard der Coalition for Content Provenance and
Authenticity (C2PA)

= Im Wesentlichen geht es um Herkunfts- und Echtheitsangaben von Inhalten

= Erstes Microsoft Produkt ist der kostenlose (free Edition, nicht mit Arbeits-
Accounts verwenbare) Microsoft Designer

= Fugt bei Bildern einen Metatag hinzu, der spater Uber Tools wie dem Microsoft

eigenen Tool Content Integrity abrufbar Uber hitps://contentintegrity.microsoft.com/
validiert werden kann
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)FT UND DER EU AI ACT
AUSZUG AUS DER VEROFFENTLICHUNG
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SOFT UND DER EU Al ACT
AUSZUG AUS DER VEROFFENTLICHUNG

= Microsoft stellt als Anbieter von KI-Systemen somit sicher, dass Kunden die
Systeme im Einklang mit dem EU Al Act verwenden — und das Out of the box.

= Es ist keine weitere Konfiguration im Sinne des EU Al Acts notwendig

= |n speziellen Konstellationen und auf ausschliel3liche Kundenanforderung und
Freigabe durch Microsoft konnen spezielle Azure Open Al Dienste ohne
Inhaltsfilter angefragt werden

16. Disabling content filtering could result in failure to block content that violates the Microsoft Generative Al
Services Code of Conduct. My organization will implement systems and measures to ensure that the
organization’s use of Azure OpenAl complies with the Microsoft Generative Al Services Code of Conduct. | also
acknowledge that Microsoft retains all rights to limit or suspend my organization’s access to the service if
Microsoft has a reasonable basis to believe that use of the service violates the Microsoft Generative Al Services
Code of Conduct or other applicable terms. | understand that models in preview may continue to be subject to
content filtering. *

O lac knowledge that | understand the risks of disabling content filtering.

|
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3. AKT
BIN ICH BETROFFEN?



DER EU Al ACT HAT (K)EINE
AUSWIRKUNG AUF UNSER
UNTERNEHMEN




Diese Folie wurde nach dem

:H BETROFFEN Webcast noch aktualisiert
FESTLEGEN DER ROLLEN

= Festlegen der Rollen — Betreiber und Anbieter
= Artikel 3 Absatz 3
= Anbieter:

,2Anbieter eine nattirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein KI-System oder ein KI-

Modell mit allgemeinem Verwendungszweck entwickelt oder entwickeln ldsst und es unter threm eigenen Namen oder ihrer

Handelsmarke in Verkehr bringt oder das KI-System unter threm eigenen Namen oder ihrer Handelsmarke in Betrieb nimmt, sei es
entgeltlich oder unentgeltlich;

= Artikel 3 Absatz 4
= Betreiber:

,,Betreiber eine natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein KI-System in eigener

Verantwortung verwendet, es sei denn, das KI-System wird im Rahmen einer persénlichen und nicht beruflichen Tatigkeit

verwendet:
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3IN ICH BETROFFEN
FESTLEGEN DER ROLLEN

= Definition des EU Compliance Checker zum Anbieter

Anbieter: eine natlrliche oder juristische Person, Behérde, Einrichtung oder
sonstige Stelle, die ein KI-System oder ein KI-Modell fir allgemeine Zwecke
entwickelt (oder ein KI-System oder ein KI-Modell fir allgemeine Zwecke
entwickeln lasst) und diese unter ihrem eigenen Namen oder ihrer eigenen Marke

in Verkehr bringt oder in Betrieb nimmt, unabhangig davon, ob dies entgeltlich
oder unentgeltlich geschieht.

= Damit ist klar: Organisationen wie lhre wird selten bis nie in die Kategorie
Anbieter fallen
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BIN ICH BETROFFEN
FESTLEGEN DER ROLLEN

= Anders stellt sich die Situation jedoch dar, wenn ich einen KI-Chatbot auf meiner
Webseite fur Kundenanfragen bereitstelle:

= Nun bin ich Betreiber und damit haben wir einen wesentlichen Punkt aus dem
Abschnitt Bin ich betroffen aufgeklart.

= Bei interner Nutzung von Microsoft KI-Systemen ist im Wesentlichen geregelt, dass
Microsoft der Betreiber und Anbieter ist

= Bei der Nutzung von KI-Systemen die ich betreibe (zB Azure OpenAl Services) bin
ich Betreiber
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IN ICH BETROFFEN
FESTLEGEN DER ROLLEN

= Betreiber & Anbieter mussen jedoch nicht die gleichen Institutionen sein —
vergleiche dazu Artikel 74 und die folgende Aussage

Die Kommission sowie einschlagige Interessentrager und Organisationen sind
aufgefordert, der Minderung der Risiken und negativen Auswirkungen des Ki-
Systems gebihrend Rechnung zu tragen. Das erwartete
Leistungskennzahlenniveau sollte in der beigefiigten Betriebsanleitung
angegeben werden. Die Anbieter werden nachdrticklich aufgefordert, diese
Informationen den Betreibern in klarer und leicht verstandlicher Weise ohne
Missverstandnisse oder irrefihrende Aussagen zu tbermitteln.

u
/ 22 | professional. fast. secure. ' )
/ v I



http://www.baseit.at/

BIN ICH BETROFFEN
FESTLEGEN DER ROLLEN

= Definition: Hochrisiko-KIl Systeme (Auszug)
= KI-Systeme, die in kritischen Infrastrukturen wie Energie und Transport eingesetzt
werden.
= Systeme, die in der Bildung oder beruflichen Ausbildung verwendet werden und
die Zugang zu Bildung und beruflichen Chancen beeinflussen konnen.

= Systeme, die in der Personalverwaltung und im Personalwesen eingesetzt
werden, wie z.B. bei der Einstellung und Beforderung von Mitarbeitern.

= Systeme, die in der Strafverfolgung und im Justizwesen verwendet werden

= Details siehe Anhang Il des EU Al Act: Anhang IlI: Hochrisiko-KI-Systeme gemaf Artikel 6(2) | EU-Gesetz Uber
kunstliche Intelligenz

= Der Compliance Checker der EU schafft Abhilfe
https://artificialintelligenceact.eu/de/bewertung/eu-ai-act-compliance-checker/

= Damit kann gepruft werden, ob man unter den EU Al Act fallt oder nicht
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BIN ICH BETROFFEN
FESTLEGEN DER ROLLEN

= Der Compliance Checker der EU schafft Abhilfe
https://artificialintelligenceact.eu/de/bewertung/eu-ai-act-compliance-checker/

= Damit kann gepruft werden, ob man unter den EU Al Act fallt oder nicht

= Die Selbstuberprufung wird normalerweise ergeben, dass man nicht unter den EU Al Act
fallt.

= Fast alle Fragen beziehen sich auf die Bereitstellung von Kl-Modellen fur die Organisation
und hier auch in speziellen Bereichen, wie zB Militarische Bereiche

= Kritische Infrastrukturen sind mehrfach im EU Al Act erwahnt, allerdings nur wenn in
bestimmten Bereichen der kritischen Infrastruktur Kl eingesetzt wird. (Dazu gibt es eine
ganz klare Definition im EU Al Act)
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bascit

4. AKT
WAS MUSS ICH
UNTERNEHMEN?




WAS MUSS ICH UNTERNEHMEN
THEMEN DIE ZU BERUCKSICHTIGEN SIND

= Zuerst ist es wichtig festzustellen, ob man unter den EU Al Act fallt. Eine

rechtliche Beratung konnen konzessionierte Unternenmen wie Steuerprufer und
Rechtsanwalte durchfuhren

= Der selbst-Check mit dem verlinkten Compliance Checker wird in den
allermeisten Fallen ein ,Nein” ergeben

= Unternehmen aus dem Umfeld kritische Infrastrukturen sollten den Absatz 55
des EU Al Act prufen — es geht im wesentlichen hierbei um die Nutzung von Ki
bei Sicherheitsbauteilen (siehe Definition Anhang Il im EU Al Act). Die

Verwendung durch Mitarbeitende von Kl-Systemen im Biiroalltag zahlt nicht
unter die Verordnung
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JSS ICH UNTERNEHMEN
THEMEN DIE ZU BERUCKSICHTIGEN SIND

= Muss ich Schulungen fur Mitarbeitende anbieten?

= Der EU Al Act definiert ein Mal3 an verpflichtenden Schulungen — jedoch nur fur
Anbieter und Betreiber von Hochrisiko-KI-Systemen. Artikel 26, Abs. 7 definiert dies

sehr konkret

(7) Vor der Inbetriebnahme oder Verwendung eines Hochrisiko-KI-Systems am Arbeitsplatz informieren Betreiber, die

Arbeitgeber sind, die Arbeitnehmervertreter und die betroffenen Arbeitnehmer dartiber, dass sie der Verwendung des

Hochrisiko-KI-Systems unterliegen werden. Diese Informationen werden gegebenenfalls im Einklang mit den

Vorschriften und Gepflogenheiten auf Unionsebene und nationaler Ebene in Bezug auf die Unterrichtung der

Arbeitnehmer und ihrer Vertreter bereitgestellt.
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WAS MUSS ICH UNTERNEHMEN
THEMEN DIE ZU BERUCKSICHTIGEN SIND

= Muss ich Schulungen fur Mitarbeitende anbieten?

= Aulderhalb von Hochrisiko-KI-Systemen gibt es eine Empfehlung, aber keine
Verpflichtung.

= Es gibt keine konkrete Definition was eine Schulung gemal} EU-AI-Act beinhalten
Mmuss

= Ein Verstol} ist weder buldgeld- noch strafbewehrt. Es drohen damit keine
unmittelbaren Strafen

= ACHTUNG: Wenn durch fehlerhafte Bedienung ein Schaden entsteht, konnte das
ein Verstold gegen die allgemeine Sorgfaltspflicht des Arbeitgebers bedeuten, wenn
der Schaden durch angemessene Mallnahmen verhindert werden hatte konnen
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WAS MUSS ICH UNTERNEHMEN
THEMEN DIE ZU BERUCKSICHTIGEN SIND

= Empfehlung daher
= Wir empfehlen daher eine Kl-Nutzungsrichtlinie in der Organisation zu etablieren

= Einfache Grundschulungen zum Thema KIl, Sicherheit und Ethik sollten angeboten
werden — sind aber It. EU Al Act keine Verpflichtung (nur Hochrisiko-KI-Systeme)

|
/ 29 | professional. fast. secure.
/ v l



http://www.baseit.at/

bascit

S. AKT
GOVERNANCE



GOVERNANCE FUR Al SYSTEME
MICROSOFT'S ANTWORT ZUR KONTROLLE

* Data Security Posture Management (DSPM) for Al

= Feature von Microsoft 365 E5 bzw. als AddOn zu Microsoft 365 E3 bzw. Microsoft
365 Copilot Lizenzen erhaltlich

= Erlaubt detaillierte Einblicke in die Nutzung von Microsoft 365 Copilot und Microsoft
365 Copilot Chat

= Inkludiert den Report zur Nutzung von Sensitive Info Types (siehe nachstes Slide)
= Integriert sich vollstandig in Microsoft Purview
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\

CE FUR Al SYSTEME

MICROSOFT'S ANTWORT ZUR KONTROLLE

Microsoft Purview

DSPM for Al
Overview
Recommendations
Reports

Policies

Activity explorer

Data assessments

32 | professional. fast. secure.

0 New Microsoft Purview portal & &£ 3 ? Forster Peter | bas...

o Additional permissions required. Your role can't view Al Visits or user risk levels. permi n, ask an administrator to change your role. Learn m

Review Al activity including Al interactions (prompts and response), activity with sensitive info types, and more.

Filters: ' Timestamp: 12/31/2024-1/29/2025 Activity type: Any Al app category: Any App: App accessed in: Any User: forster

Sensitive info type: All Medical Terms And Conditions, IP Ad... , +33 Resources accessed: Any Sensitive files referenced: Any Scope: Any =© Resetall

5 1/8 5 1 1/10/2025 1/13 / 0

5 /9/20 1/14/20 /16 5 0/20 / > 5 / /29/2025

N Export Selected Items 1 of 145 selected

Activity type Timestamp (UTC) Al app category App App accessed in Sensitive info type Resources access.
Sensitive info types e ta an 15 PM A 0 Outloo All Full

Sensitive info types it.a a 5 1:13 PM Whiteboard All Medical Tern

Sensitive info types e a a PM A Chat

Sensitive info types

Sensitive info types
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GOVERNANCE FUR Al SYSTEME
MICROSOFT'S ANTWORT ZUR KONTROLLE

* Data Security Posture Management (DSPM) for Al

= Erlaubt die Erkennung von Sharing von Informationen mit Microsoft Copilot Ki-
Systemen (Information Protection empfohlen)
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GOVERNANCE FUR Al SYSTEME
MICROSOFT'S ANTWORT ZUR KONTROLLE

= Defender for Cloud Apps — Discovery
= Kennt bereits die Kategorie Generative Al
= Microsoft Defender for Endpoint die Basis
= Discovery ist automatisch aktiv — auch in Inrer Umgebung
» https://security.microsoft.com/cloudapps/discovery?tab=services
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GOVERNANCE FUR Al SYSTEME
MICROSOFT'S ANTWORT ZUR KONTROLLE

= Copilot Control System

= Copilot (Microsoft 365 Copilot & Microsoft 365 Copilot Chat) haben sehr hohe Standards — by
default

= Daten werden nur in der Tenant-Boundary verarbeitet

= Ausbruch aus der Boundary nur bei Web-Abfragen und nur der Text der im Prompt ist, kann
weitergegeben werden

= Kontrolle Uber Audit-Log moglich
= Daten werden niemals in das Modell trainiert

|
/ 35 | professional. fast. secure. w

/ v l



http://www.baseit.at/

GOVERNANCE FUR Al SYSTEME
MICROSOFT'S ANTWORT ZUR KONTROLLE

= Copilot Control System fur Agents
= Agents on SharePoint sind Lizenzbestandteil

= Agents im Business Chat werden Uber die Integrated Apps Einstellungen im
Microsoft 365 Admin Center kontrolliert

= Neue Konfigurationsmoglichkeit ab Mitte Februar 2025 geplant

= Copilot Studio Agents entweder Uber eine Sicherheitsgruppe im PowerPlaftform
Admin Center gesteuert — oder mit Microsoft 365 Copilot Lizenzen ebenfalls ein
Lizenzbestandtell

= Agents konnen nur auf Daten zugreifen, auf welche Mitarbeitende die den Agent
nutzen, selbst Zugriff haben
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ECURITY, CLOUD & NETWORK(ING)
DAS BASE-IT X BARRACUDA EVENT

= \Wo & Wann
« Datum: 25. Mérz 2025 HIER
= Uhrzeit: Start um 13:00 Uhr ANMELDEN
= | ocation: Barracuda Office, Innsbruck

= Agenda

= 13:00 | Welcoming mit Mittags-Snacks

= 13:45 | Network Security: Update & Roadmap

= 15:00 | Kaffee & Kuchen

= 15:30 | Cloud-to-Cloud Backup: Update & Roadmap
= 16:15 | Networking & Drinks
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KOMMENDE WEBCASTS

WWW.BASEIT.AT/WEBCAST

= Lift & Shift your Datacenter to Microsoft Azure
= 04.02.2024 | 11 bis 12 Uhr

= Microsoft Security Copilot: Real World Scenarios
= 28.02.2025 | 11 bis 12 Uhr

= Automation everywhere: Effizenz neu definiert
= 04.03.2025 | 11 bis 12 Uhr

= |T-Sicherheit fur KMU mit Microsoft Security
Losungen
= 07.03.2025 | 11 bis 12 Uhr

= Hardening & Securing: Veeam Backup-Infrastruktur
& base-IT Security Audit

= 14.03.2025 | 11 bis 12 Uhr

/ 38 | professional. fast. secure.
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Desktop Virtualization & Windows in the Cloud
= 19.03.2025 | 11 bis 12 Uhr
Enterprise Service Management: Use Cases zur
Effizienzsteigerung mit der ServiceNow Plattform
= 28.03.2025 | 11 bis 12 Uhr

Datenschutz & Compliance neu definiert mit Microsoft 365

Purview
= 11.04.2025 | 11 bis 12 Uhr

Fortinet Product Update: Innovationen fur Ihre Security
= 25.04.2025 | 11 bis 12 Uhr
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Haider Straf3e 23 | 4052 Ansfelden | AT

+43 7229 87800 - O | office@baseit.at |
www.baseit.at

Base-IT GmbH (unserebroschuere.at)
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https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
https://appsource.microsoft.com/en-us/marketplace/partner-dir/95daffb5-be3a-4f10-bafa-3ab2069eebfc/overview?exp=ubp8
https://www.certipedia.com/quality_marks/9000002884?locale=de
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