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Microsoft Entra Internet AccessMicrosoft Entra Private AccessMicrosoft Defender for Cloud Apps

Cloud and on-
premises identities, 
groups and roles

Any location

HQ, branch office, 
home, remote

Any platform
Android, iOS, Linux,
MacOS, Windows

Any device
Corporate and

personal

Microsoft Entra 
Conditional Access

Continuous Access 
Evaluation (CAE)

Dedicated tunnels

Anywhere

Microsoft’s identity-centric SSE solution

Zero Trust Principles

Verify 
explicitly

Use least 
privilege

Assume 
breach

Connector

Any data, apps, 
or resources

IaaS / PaaS / Datacenter

Microsoft 365

Internet

On-premises

Any employee
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Private Access

iOS & macOS Clients
 
Quick access policies

App discovery

Private DNS

Private Access for Domain Controllers

Internet Access

Universal continuous access evaluation (CAE)

TLS inspection

Netskope One Advanced Threat Protection 
(ATP) 

Netskope One Data Loss Prevention (DLP) 
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More than 
99% of identity 

attacks are 
password attacks

Erkennung von Password Spray Attacken in Echtzeit

Risk Based Conditional Access Rules sind sehr effektiv

Schutz vor Advanced Attacks wie 

 Adversary-in-the-Middle (AitM)

Tokendiebstahl
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8 seconds

25 seconds
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Microsoft 
Security Copilot

Security 
team

Catch what 
others miss Respond 

faster

Strengthen 
team expertise

reduction in mean time to resolution130%

A generative AI-powered assistant for 
security and IT that empowers teams to 
protect at the speed and scale of AI

Mitarbeiter Upskilling

Zeitersparnis

Aufwändige Analyse und Korrelation

KQL – Support
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Unified Plattform agent
 MDE
 MDI
 DLP
 OT

PAM Integration

Privileged Identity Management in Microsoft Entra ID
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Ignite: Redefining email security with LLMs to tackle a new era of social engineering

Eigenes LLM für MDO

Erkennung des Inhalt

Klassifizierung nach Kategorien:
Payroll Fraud
Invoice Scams 
Gift Card fraud
Corporate Data Theft 
PII Gathering
Lure-Based Attacks
Task Manipulation 
…
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Maps & Graphen der kritischen Assets & Schwachstellen

Gute Abdeckung durch (Endpoint, Mail, User, OT, Cloud, SaaS)

Möglichkeit 3rd Partys SaaS anzubinden
(Salesforce, ServiceNow, GitHub, Okta,
Citrix ShareFile, DocuSign, Dropbox, 
Google Workspace, NetDocuments, 
Workplace (preview), Zendesk, 
Zoom (preview), and Atlassian)
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Neue Angriffsmethoden & Frameworks werden sehr intensiv angewendet weil sich 
noch unerkannt sind.

Tenant übergreifendes Framework für die Erkennung von Attacken und ganzen 
Szenarien

AI für die schnelle Anwendung und Analyse der Attacke

Paper: [2411.06239] Web Scale Graph Mining for Cyber Threat Intelligence

https://arxiv.org/abs/2411.06239
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Smart App Control, 
App Control for Business

Safe language across 
operating system

Windows protected print

Personal Data Encryption Config Refresh

3P passkey manager supportHypervisor-enforced 
paging translation

Windows Hello with Recall

Delegated Managed 
Service Account

Administrator protection Win32 app isolation

Zero Trust DNS Device Health Attestation expanded

Windows HotPatch

In preview In preview In preview

In previewIn preview

In preview Coming soon
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Windows Hello for Business bekommt weitere Härtung

Support für Passkeys

Basis für wichtig Features (PDE, Admin Protection, Recall, 
Endpoint Priv. Management)

Base-IT empfiehlt:

Hello for Business jetzt aktivieren oder im Bestellprozess 
berücksichtigen!

Verwenden sie Passkeys auch für ihre Privaten Accounts 
(Gmail, Apple, Amazon)
Passkeys.directory

https://passkeys.directory/
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“wenn eine Systemänderung Administratorrechte 
erfordert, wie z. B. einige App-Installationen, wird der 
Benutzer aufgefordert, die Änderung sicher mit Windows 
Hello zu autorisieren. 

Windows erstellt ein temporäres isoliertes Admin-Token, 
um die Aufgabe zu erledigen. Dieses temporäre Token wird 
sofort nach Abschluss der Aufgabe zerstört, um 
sicherzustellen, dass Administratorrechte nicht bestehen 
bleiben. Der Administratorenschutz hilft sicherzustellen, 
dass Benutzer und nicht Malware die Kontrolle über 
Systemressourcen behalten. Es wird auch für Angreifer 
störend sein, da sie keinen automatischen, direkten Zugriff 
auf den Kernel oder andere kritische 
Systemsicherheitsfunktionen ohne spezifische Windows 
Hello-Autorisierung mehr haben.”
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Application Control für Windows 11

Konfiguration über Intune

Intune als Managed Installer 

AI – Analyse von „verwundbaren Applikationen“
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Secure and modern printing (mobile)

Mopria Support

Increased PC security.

Simplified and consistent printing experience, regardless of PC architecture.

Removes the need to manage print drivers
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Windows 11 24H2 bekommt Hotpatch

weniger Reboots notwendig

Konfigurierbar über Windows Update for Business

Update (Jänner, April, Juli, Oktober) – Normale Security Updates mit Reboot

2 Monate danach können Updates ohne Reboot installiert werden.
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Anwendbar über GPO und Intune

Best Practice Empfehlungen für einen sicheren aber funktionalen Client

Einfache und schnelle Anwendbarkeit

Base-IT empfiehlt:

Neue Windows Releases immer mit Baseline testen.
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Secure by Default
 Block RDP (3389) in AVD/W365

 Passkey für macOS

 Sichere Reauthentication (Every time)

Windows App 

Mobile Application Management (MAM für Windows App)
 Beispiel: keine lokalen Laufwerke auf unmanaged Devices.
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Verfügbar Q2 /2025   um $ 349,-

4K auf 2 Bildschirmen

Teams, Webex optimiert

Keine Möglichkeiten lokale Daten zu speichern

3x USB A
1x USB C
1x HDMI
1x DP
1x Ethernet
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• What‘s new for Microsoft Purview
• 10.12.2024 – 11 bis 12 Uhr

• What‘s new for Azure Infrastructure & Platform as a Service
• 13.12.2024 – 11 bis 12 Uhr

• What‘s new for Hybrid Cloud
• 17.12.2024 – 11 bis 12 Uhr 

Anmeldung: 
https://www.baseit.at/webcast/ 

https://www.baseit.at/webcast/
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