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Wir starten in Kurze “

Schon, dass Sie dabei sind ,

professional.
fast.
secure.

Webcast: Cloud 2 Cloud Backup mit Fokus auf Entra-ID
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Know-how fur maximale Datensicherheit .
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fast.
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Ilhre Microsoft 365-Daten sind in Gefahr -
reagieren Sie schnell!



Microsoft-Konten werden weltweit
4.000 Mal pro Sekunde angegriffen



71 % der Unternehmen mit 100 bis

5.000 Mitarbeitern waren im Jahr

2023 von Ransomware betroffen -
und 61 % zahlten das Losegeld



DAUER BIS ZUR LOSUNG
DURCHSCHNITTLICHE WERTE

= Typische BEC-Behebung: 1-2 Monate

= Behebung des Identitatsdiebstahls: 3-4 Wochen
= Behebung von Malware-Infektionen: 3-4 Wochen
= Behebung von Insider-Bedrohungen: 3-6 Monate

Viel Zeit, um Schaden anzurichten
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EIN GRUNDLEGENDES THEMA

HAUFIGE SZENARIEN

g

Versehentliche

Beabsichtigte

Loschung Loschung
» Reisende » HR forderte geldschte
Flhrungskraft Dateien und E-Mail-

Nachrichten aus
verschiedenen
Zeitraumen an

= Nachricht 'Mailbox voll’
= Alle Inhalte des
Posteingangs geloscht

» [T gebeten, alle = Nachweis eines
geloschten Geldwascheplans
Nachrichten » Wiederherstellung von

Daten an einem
alternativen
Speicherort, um
Anforderung zu
erfullen

wiederherzustellen
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Audit

Internes Audit eines
Produktions-
unternehmens
Uberraschungsaudit
Wiederherstellungstest
Exportierte Daten von
mehreren Zeitpunkten
aus, um Audit-
Anforderungen zu
erfullen

F"S’

Versehentliche
Loschung

Der Benutzer hatte
hohere Zugriffsrechte
als erforderlich

Eine SharePoint-
Website geloscht.
Erforderlich fur die
Wiederherstellung von
Website-Struktur und
BEIE])

Native Microsoft-Tools
sind schwer zu
verwenden

[ )
)
Ransomware

Mitarbeiter 6ffnete
Anhang von externem
Kontakt, der eine
bosartige Datei
enthielt

Mitarbeiter 6ffnete
Anhang und
verschlusselte
OneDrive

OneDrive wurde
unbrauchbar, bis eine
gute Kopie aus dem
Backup
wiederhergestellt

wurde w
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Ohne einem guten Backup kann
man nicht wiederherstellen -
es ist eine Versicherung, auf

die man nicht verzichten kann.



L( Rarracuda. basec it

Entra ID



IST ENTRA ID?
DER SCHLUSSEL ZUR INFRASTRUKTUR

= Ein cloudbasierter Identitats- und
Zugangsverwaltungsdienst

= Zur Verwaltung des Zugangs zu
iInternen und externen Ressourcen:
= Microsoft 365
= Azure-Portal
= Tausende von SaaS-Anwendungen

= [nterne Ressourcen wie intern entwickelte
Cloud-Anwendungen

2le
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EIN BACKUP VON ENTRA ID?

GUTE GRUNDE

Geschafts-
kontinuitat

= Entra ID kontrolliert den Zugan
zDu ¥V|cht|gen Anwendungen un
aten.

= Die Nutzer kdnnten den Zugang
zu wichtigen Ressourcen
verlieren.

= Ein Backup sorgt dafur, dass Sie
diese Daten schnell :
wiederherstellen und den Betrieb
aufrechterhalten kénnen.

=  Wer sich ohne Backu
ausschlieBlich auf Entra ID
verlasst, muss sich auf die
Wiederherstellungssysteme von
Microsoft verlassen, die
moglicherweise nicht in der Lage
sind, Daten in allen Szenarien
schnell genu
wiederherzustellen.

Schutz vor
Ransomware

= Angreifer haben es zunehmend
auf’ldentitatssysteme
abgesehen, um Zugang zu
sensiblen Daten zu erhalten oder
den Betrieb zu storen.

= Ein Backup von Entra ID kann als
Sicherheitsnetz dienen, um
Benutzeridentitaten, Rollen und
Berechtigungen :
wiederherzustellen, wenn diese
gefahrdet sind.

= 9 von 10 erfolgreichen Angriffen
zielen zuerst auf Entra ID-Daten
ab, um Schwachstellen zu finden
und Gegenmalinahmen zu
vereiteln.

Versehentliche
Léschung / Fehl-
konfiguration

= Entra ID wird standig
aktualisiert, und dabei
konnen Fehler passieren.

= Benutzer, Gruppen und
Einstellungen konnen
versehentlich geloscht oder
8eandert_ werden, wodurch
er Zugriff unterbrochen
werden kann.

= Mit einer _Sicherun?skopie
konnen Sie schnell einen
friheren Zustand
wiederherstellen.

= Die Wiederherstellungs-
optionen von Microsoft sind
begrenzt.

Compliance-
und Audit-
Anforderungen

= Viele Vorschriften verlangen
von Unternehmen, dass sie
einen Backup-Plan fir
kritische Systeme haben.

= Entra ID fallt haufig unter
diese Anforderungen, da es
den Zugriff auf sensible
Daten und Anwendungen
kontrolliert.

|
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DIE SICHERHEIT VON CLOUD-DIENSTEN
EINE GEMEINSAME VERANTWORTUNG

Verwaltet vom
Dienstanbieter
Verwaltet vom
Kunde

SaaS ZEEN [EEN

riomatene ----

Die
Sicherheit
lhres
Microsoft
Cloud-Dienstes s und
ist eine Verzeichnisinfrastruktur
Partnerschaft
zwischen

Konten und Identitdten

Anwendungen

Netzwerk-Kontrollen
Das Betriebssystem
Physische Hosts

PhySiSChes Netawerk ----

/ 13 | professional. fast. secure.
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DERHERSTELLEN MIT MICROSOFT
AUSWIRKUNGEN VON LOSCHUNGEN HANGEN VOM OBJEKTTYP AB

u

r'-.-"l _-i |_-'IEI ; ::_-'E-'_" L, f-"- :I |_'"r"'

Groups : . Groups

il i ' S
Applications Applications
Vichtig
Alle anderen Objekttypen werden sofort ,,hard“ geldscht, wenn sie zum Loschen ausgewahlt werden. Wenn ein Objekt
,hard“ geloscht ist, kann es nicht wiederhergestellt werden. Es muss neu erstellt und neu konfiguriert werden.
|
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UJNDENGESCHICHTE
VERSEHENTLICHES LOSCHEN INNERHALB VON ENTRA ID

= Die IT-Mitarbeiter mussten eine kleine Anderung vornehmen und
loschten versehentlich 28 Sicherheitsgruppen mit jeweils ~5k
Benutzern.

= Sicherheitsgruppen fallen nicht unter die 30-tagige
Aufbewahrungsfrist von Microsoft, so dass es keine Moglichkeit zur
Wiederherstellung gibt.

= Der Kunde war in der Lage, mit Barracuda Cloud-to-Cloud Backup
alle Gruppen innerhalb von Minuten wiederherzustellen.

/ 15 | professional. fast. secure. el
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BARRACUDA ENTRA ID SICHERUNG

% 20, 2 %ﬁ

Benutzer Gruppen Rollen Administrative Units

Ermoglicht die Sicherung und granulare Wiederherstellung von
wichtigen Objekten, die in Entra ID verwaltet werden.

/ 16 | professional. fast. secure.
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A ID SICHERUNG
BEISPIEL

) Ciovuc-to-Cloud Backup™ ™ I ERREGRE -3 —— i

} MSFT FRODUCTS DASHBOARD PROTECT ~ REFORTS SETTIN

Entra ID © Nextb chaduled far Aug

Aug 15, 2024 (7

aelrmin
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ENTRA ID BACKUP KUNDENVORTEILE
EINE LOSUNG, VIELE VORTEILE

/" 18 | professional. fast. secure.
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RHALTEN SIE ENTRA ID BACKUP
PACKAGES FUR JEDEN BEDARF

|
Barracuda
Entra ID Backup®
Barracuda Barracuda ) l E‘u:.‘l[r;.'ll:.::l_l:':i;'| '
Entra ID Backup® Cloud-to-Cloud Backup’ Y & Email Protection’
_ ] Enthalten im Enthalten im Email Protection
Einzeln verfugbar Cloud-to-Cloud-Backup Premium Plan
|
tly

/ 19 | professional. fast. secure.
/ /S



http://www.baseit.at/

L( Rarracuda. basec it

MALWARE-ERKENNUNG



MALWARE & MICROSOFT 365
DAS MUSSEN SIE WISSEN

= Microsoft 365 scannt nach Malware.

= Moglicherweise wird die Malware von Microsoft jedoch nicht
erkannt oder wurde vor der Erkennung gesichert.

= Sie wollen nicht riskieren, dass durch das Wiederherstellen auch
die Malware wieder in Inre Umgebung eingeschleust wird.

/ 21 | professional. fast. secure.
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CLOUD-TO-CLOUD BACKUP

MIT MALWARE-ERKENNUNG

= \\Vas ist das”?

= Intelligentes Malware-Scannen von
Microsoft 365-Daten.

= \/ortelle:

= |dentifizieren Sie bosartige Dateien in |hren
M365-Backup-Daten.

= Verhindern Sie die Wiederherstellung von

bosartigen Dateien in Ihrer M365-Umgebung.

= |dentifizieren Sie optimale
Wiederherstellungspunkte und minimieren
Sie die Wiederherstellungszeit.

/ 22 | professional. fast. secure.
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MALWARE-ERKENNUNG

SO FUNKTIONIERT SIE

R

» 7y

Admin initiiert
Wiederherstellung von
Microsoft 365-Daten

|
/ 23 | professional. fast. secure.
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Dateien werden gescannt
nach Malware wahrend
des Wiederherstellungs-
auftrags

I’

Der
Wiederherstellungsbericht
enthalt Angaben zu
potenziell bosartigen
Dateien, die nicht
wiederhergestellt wurden.

\ 4

Y

Saubere Dateien
werden

wiederhergestellt

Schédliche Dateien
werden bei der
Wiederherstellung
tibersprungen
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MALWARE-ERKENNUNG
IN AKTION

Account: Big Huge Enterprises - RESELLER ACT

E Ellc;at.:l-!o-(:loud Backup™

OneDrive
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L0 %

aga-portal@gmail.com -
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ERKENNUNG VON MALWARE

|
Barracuda | 1 Barracuda
Cloud-to-Cloud Backup® Y & Email Protection’
Enthalten im Enthalten im Email Protection
Cloud-to-Cloud-Backup Premium Plan
|
r K
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CLOUD-TO-CLOUD BACKUP
LIVE-DEMO
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ENTRA ID PREMIUM
AUSBLICK



ENTRA ID BACKUP PREMIUM
EIN NEUES ABONNEMENT

= Aufbauend auf Entra ID Backup, werden wir bald Entra ID
Backup Premium veroffentlichen.

= Ein optionales Abonnement, das den Schutz auf erweiterte
Entra ID-Objekte ausdehnt.

= Die Arbeiten sind bereits im Gange, eine Veroffentlichung ist fur
2025/Q2 geplant.

/ 28 | professional. fast. secure.
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ENTRA ID BACKUP PREMIUM

DETAILS

Fokus

Stufe zwei eines Abonnements, mit dem Unternehmen
wesentliche und erweiterte Entra ID-Objekte schutzen

konnen

Geschutzte Objekte

Users

Groups

Roles

Administrative units
Service principals
Enterprise applications

*  App registrations

«  Conditional access policies
* Intune policies

«  BitLocker keys

« Sign-in logs

« Activity logs

/ 29 | professional. fast. secure.
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[EXT STEPS
WEITERFUHRENDE UNTERLAGEN

|
I." J-e:-‘-::‘:::ui::a
Cyber resilience checklist
: The risk of rans are
Cyberge;:ufnty to Microsoft 365 data
esszl:ltla s _or d A case for backups
medium-size
enterprises
 Barracuds.
Checkliste zur Cyber-Resilienz Kostenloser Bericht Kostenloser Bericht
|
tly
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BASE-IT
DIENSTLEISTUNGEN



IT Dienstleistung

Products

32 | professional. fast. secure.
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PRODUCTS DASHBOARD PROTECT ~ REPORTS SETTINGS

Barracuda Cloud-to-Cloud Backup protects from accidental and malicious data loss.

Click on one of the product tiles to set up a new connection, or view and manage existing connections in the list below.

Microsoft 365 Microsoft Entra ID

ADD CONNECTION CONNECT TO PROVIDER

rial D

Connections

Towre 7 Saprick Eokagr: Grelai - Microsoft 365

r'Y K
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T Dienstleistung

Backup-Review

|
Exchange 58,295 items
OneDrive 471 items 66.22 MB
SharePoint 3,972 items 47.10 MB
Teams 4,028 items 18.26 MB
]
1 kY
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" Dienstleistung
Reports

a
Barracuda
] Cloud-to-Cloud Backup™ LA REORE - T
PRODUCTS DASHBOARD PROTECT ~ REPORTS SETTINGS
DOWNLOAD TO CSV AUDIT LOG
Exchange
OneDrive
SharePoint
- A

34 | professional. fast. secure.
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T Dienstleistung

»hilfreiche Warnings*

WARNINGS (9) INFO (247)

iption

No mail enabled owner on the group. Please add a
mail enabled group owner

No mail enabled owner on the group. Please add a
mail enabled group owner

No mail enabled owner on the group. Please add a
mail enabled group owner

No mail enabled owner on the group. Please add a
mail enabled group owner

No mail enabled owner on the group. Please add a
mail enabled

35 | professional. fast. secure.

PortalOld

PortalOld

PortalOld

PortalOld

PortalOld

WARNINGS (9) INFO (247)

This item was unable to be retrieved and will be retried
during the next backup.

This item was unable to be retrieved and will be retried
during the next backup.

This item was unable to be retrieved and will be retried
during the next backup.

This item was unable to be retrieved and will be retried
during the next backup.

This item was unable to be retrieved and will be retried

Y kY
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T Dienstleistung

»hilfreiche Warnings*

SharePoint
Jan 25, 2025,

SharePoint
Jan 25, 2

WARNINGS (1) INFO (359) WARNINGS (1) INFO (359)

ltem ption

This item was unable to be retrieved and will be retried during the
next backup.

This item was unable to be retrieved and will be retried during the next backup.

This item was unable to be retrieved and will be retried during the
next backup.

This item was unable to be retrieved and will be retried during the
next backup.

This item was unable to be retrieved and will be retried during the
next backup.

This item was unable to be retrieved and will be retried during the
next backup.
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T Dienstleistung

Exchange

PRODUCTS DASHBOARD PROTECT ~ REPORTS SETTINGS

Exch ange @ Next backup scheduled for Jan 28, 2025, 2:15:00 AM BACK UP NOW

Jan 27,2025 [7] = FILTER

himet

Archiv

Aufgaben

Join our webinar tomorrow

Entwirfe

Gefundene Objekte

Geltschte Elemente

Gesendete Elemente

Junk-E-Mail

Kalender

Kontakte

Notizen

37 | professional. fast. secure. 71 K
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IT Dienstleistung

Onedrive

A OneDrive (© Next backup scheduled for Jan 28,2025, 2:45:00 PM  BACK UP

Jan 27,2025 [T i = FILTER

20210609_160426.jpg

20230121_195524.jpg

20230123_104206.jpg

20230403_130944.mp4

20230620_154049.mp4

20231019_073158.jpg

38 | professional. fast. secure. 71 K
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T Dienstleistung
SPO

SharePoint (© Next backup scheduled for Jan 27,2025, 5:30:00PM  BACK UP NO

BACKUPS FROM Jan 27,2025 [ = FILTER

Last Backup
19:13b76fb39edad4619b752669a577670e1@thread.tacv2_wiki c ,6:30:06 PM
19:2ded526de7234c75b3c4f47e436b3a51 @thread.tacv2_wiki ) ,6:30:06 PM

51b00ea7f0f4ec2a7c1c3ce517f35bf@thread.tacv2_wiki [ ,6:30:06 PM
Documents
Site Assets 06 PM
Site Pages [¢ 06 PM
Style Library ) ,6:30:06 PM

Teams Wiki Data ( , 06 PM

@)
@)
@)
O
O
@)
@)
@)
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T Dienstleistung
MS Teams

PRODUCTS DASHBOARD PROTECT ¥ REPORTS SETTINGS

® Next backup scheduled for Jan 28, 2025, 8:15:00 AM BACK UP NOW

BACKUPS FROM Jan 27,2025 [ = = FILTER

Home > EDV Ta DV Ta ments

Last Backup

Documents We couldn't find any results. Try again.

Form Templates

Site Pages

Style Library

40 | professional. fast. secure. 71 K


http://www.baseit.at/

l( Barracuda. basc it

EVENTKALENDER



curity, Cloud & Network(ing)
DAS BASE-IT X BARRACUDA EVENT

= \V Wann
-ODi‘tuma' 25. Mérz 2025 HIER
= Uhrzeit: Start um 13:00 Uhr ANMELDEN
= Location: Barracuda Office, Innsbruck .

= Agenda

= 13:00 | Welcoming mit Mittags-Snacks

= 13:45 | Network Security: Update & Roadmap

= 15:00 | Kaffee & Kuchen

= 15:30 | Cloud-to-Cloud Backup: Update & Roadmap
= 16:15 | Networking & Drinks

/ 42 | professional. fast. secure. el
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KOMMENDE WEBCASTS

WWW.BASEIT.AT/WEBCAST

Sind Microsoft Al Systeme EU Al Act ready?
= 31.01.2024 | 11 bis 12 Uhr

Lift & Shift your Datacenter to Microsoft
Azure

= 04.02.2024 | 11 bis 12 Uhr

Microsoft Security Copilot: Real World
Scenarios

= 28.02.2025 | 11 bis 12 Uhr

Automation everywhere: Effizenz neu
definiert

= 04.03.2025 | 11 bis 12 Uhr

IT-Sicherheit fur KMU mit Microsoft Security
Losungen

= 07.03.2025 | 11 bis 12 Uhr

/ 43 | professional. fast. secure.
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Hardening & Securing: Veeam Backup-
Infrastruktur & base-IT Security Audit

= 14.03.2025 | 11 bis 12 Uhr

Desktop Virtualization & Windows in the Cloud
= 19.03.2025 | 11 bis 12 Uhr

Enterprise Service Management: Use Cases
zur Effizienzsteigerung mit der ServiceNow
Plattform

= 28.03.2025 | 11 bis 12 Uhr

Datenschutz & Compliance neu definiert mit
Microsoft 365 Purview

= 11.04.2025 | 11 bis 12 Uhr

Fortinet Product Update: Innovationen fur Ihre
Security

= 25.04.2025 | 11 bis 12 Uhr

et
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VIELEN DANK!
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