
Schön, dass Sie dabei sind

Webcast: Cloud 2 Cloud Backup mit Fokus auf Entra-ID



Speaker:

WEBCAST

Know-how für maximale Datensicherheit

Jakob Berger
Consultant
base-IT

Speaker:
Philipp Ortner

Solutions Architect 
 Barracuda



Ihre Microsoft 365-Daten sind in Gefahr -
reagieren Sie schnell!



Microsoft-Konten werden weltweit 
4.000 Mal pro Sekunde angegriffen



71 % der Unternehmen mit 100 bis 
5.000 Mitarbeitern waren im Jahr 
2023 von Ransomware betroffen - 

und 61 % zahlten das Lösegeld



 Typische BEC-Behebung: 1-2 Monate
Behebung des Identitätsdiebstahls: 3-4 Wochen
Behebung von Malware-Infektionen: 3-4 Wochen
Behebung von Insider-Bedrohungen: 3-6 Monate
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DURCHSCHNITTLICHE WERTE

http://www.baseit.at/


Versehentliche
Löschung

Beabsichtigte 
Löschung

Audit Versehentliche 
Löschung

Ransomware

 Reisende 
Führungskraft

 Nachricht 'Mailbox voll'
 Alle Inhalte des 

Posteingangs gelöscht 
 IT gebeten, alle 

gelöschten 
Nachrichten 
wiederherzustellen

 HR forderte gelöschte 
Dateien und E-Mail-
Nachrichten aus 
verschiedenen 
Zeiträumen an

 Nachweis eines 
Geldwäscheplans

 Wiederherstellung von 
Daten an einem 
alternativen 
Speicherort, um 
Anforderung zu 
erfüllen

 Internes Audit eines 
Produktions-
unternehmens

 Überraschungsaudit 
Wiederherstellungstest

 Exportierte Daten von 
mehreren Zeitpunkten 
aus, um Audit-
Anforderungen zu 
erfüllen

 Der Benutzer hatte
höhere Zugriffsrechte
als erforderlich

 Eine SharePoint-
Website gelöscht.

 Erforderlich für die 
Wiederherstellung von 
Website-Struktur und 
Daten

 Native Microsoft-Tools 
sind schwer zu
verwenden

 Mitarbeiter öffnete 
Anhang von externem 
Kontakt, der eine 
bösartige Datei 
enthielt

 Mitarbeiter öffnete 
Anhang und 
verschlüsselte 
OneDrive

 OneDrive wurde 
unbrauchbar, bis eine 
gute Kopie aus dem 
Backup 
wiederhergestellt 
wurde
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HÄUFIGE SZENARIEN

http://www.baseit.at/


Ohne einem guten Backup kann 
man nicht wiederherstellen –
es ist eine Versicherung, auf

die man nicht verzichten kann.



Entra ID



Ein cloudbasierter Identitäts- und 
Zugangsverwaltungsdienst
 Zur Verwaltung des Zugangs zu 

internen und externen Ressourcen:
 Microsoft 365
 Azure-Portal
 Tausende von SaaS-Anwendungen
 Interne Ressourcen wie intern entwickelte 

Cloud-Anwendungen

DER SCHLÜSSEL ZUR INFRASTRUKTUR
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http://www.baseit.at/
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GUTE GRÜNDE

Geschäfts-
kontinuität

 Entra ID kontrolliert den Zugang 
zu wichtigen Anwendungen und 
Daten.

 Die Nutzer könnten den Zugang 
zu wichtigen Ressourcen 
verlieren.

 Ein Backup sorgt dafür, dass Sie 
diese Daten schnell 
wiederherstellen und den Betrieb 
aufrechterhalten können.

 Wer sich ohne Backup 
ausschließlich auf Entra ID 
verlässt, muss sich auf die 
Wiederherstellungssysteme von 
Microsoft verlassen, die 
möglicherweise nicht in der Lage 
sind, Daten in allen Szenarien 
schnell genug 
wiederherzustellen. 

Schutz vor 
Ransomware

 Angreifer haben es zunehmend 
auf Identitätssysteme 
abgesehen, um Zugang zu 
sensiblen Daten zu erhalten oder 
den Betrieb zu stören.

 Ein Backup von Entra ID kann als 
Sicherheitsnetz dienen, um 
Benutzeridentitäten, Rollen und 
Berechtigungen 
wiederherzustellen, wenn diese 
gefährdet sind.

 9 von 10 erfolgreichen Angriffen 
zielen zuerst auf Entra ID-Daten 
ab, um Schwachstellen zu finden 
und Gegenmaßnahmen zu 
vereiteln.

Versehentliche 
Löschung / Fehl-
konfiguration
 Entra ID wird ständig 

aktualisiert, und dabei 
können Fehler passieren. 

 Benutzer, Gruppen und 
Einstellungen können 
versehentlich gelöscht oder 
geändert werden, wodurch 
der Zugriff unterbrochen 
werden kann. 

 Mit einer Sicherungskopie 
können Sie schnell einen 
früheren Zustand 
wiederherstellen.

 Die Wiederherstellungs-
optionen von Microsoft sind 
begrenzt.

Compliance- 
und Audit-
Anforderungen
 Viele Vorschriften verlangen 

von Unternehmen, dass sie 
einen Backup-Plan für 
kritische Systeme haben. 

 Entra ID fällt häufig unter 
diese Anforderungen, da es 
den Zugriff auf sensible 
Daten und Anwendungen 
kontrolliert.

http://www.baseit.at/


EINE GEMEINSAME VERANTWORTUNG
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Die 
Sicherheit 

Ihres
Microsoft 

Cloud-Dienstes
ist eine

Partnerschaft
zwischen
Ihnen und 
Microsoft.

Die Cloud-Dienste von 
Microsoft basieren
auf einer Grundlage von 
Vertrauen und Sicherheit. 
Microsoft bietet Ihnen
Sicherheitskontrollen und 
Funktionen, die Sie beim
Schutz Ihrer Daten und 
Anwendungen
unterstützen.

Sie sind Eigentümer
Ihrer Daten und 
Identitäten und 

die Verantwortung für 
deren Schutz, die 

Sicherheit Ihrer lokalen
Ressourcen und die 

Sicherheit der von Ihnen
kontrollierten Cloud-

Komponenten
(variiert je nach Dienst)

Informationen und Daten 

Geräte

Konten und Identitäten

IDs und 
Verzeichnisinfrastruktur

Anwendungen

Netzwerk-Kontrollen

Das Betriebssystem

Physische Hosts

Physisches Netzwerk

Physisches 
Rechenzentrum

Verwaltet vom
Kunde

Verwaltet vom
Dienstanbieter

IaaS On 
PremPaaSSaaS

http://www.baseit.at/


AUSWIRKUNGEN VON LÖSCHUNGEN HÄNGEN VOM OBJEKTTYP AB
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Alle anderen Objekttypen werden sofort „hard“ gelöscht, wenn sie zum Löschen ausgewählt werden. Wenn ein Objekt 
„hard“ gelöscht ist, kann es nicht wiederhergestellt werden. Es muss neu erstellt und neu konfiguriert werden.

http://www.baseit.at/


Die IT-Mitarbeiter mussten eine kleine Änderung vornehmen und 
löschten versehentlich 28 Sicherheitsgruppen mit jeweils ~5k 
Benutzern.
Sicherheitsgruppen fallen nicht unter die 30-tägige 

Aufbewahrungsfrist von Microsoft, so dass es keine Möglichkeit zur 
Wiederherstellung gibt.
Der Kunde war in der Lage, mit Barracuda Cloud-to-Cloud Backup 

alle Gruppen innerhalb von Minuten wiederherzustellen.
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VERSEHENTLICHES LÖSCHEN INNERHALB VON ENTRA ID

http://www.baseit.at/
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Benutzer Gruppen Rollen Administrative Units

http://www.baseit.at/


BEISPIEL
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http://www.baseit.at/
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EINE LÖSUNG, VIELE VORTEILE

Schutz von Entra 
ID-Objekten, die 

falsch konfiguriert, 
versehentlich 
gelöscht oder 
durch Cyber-
bedrohungen 

gefährdet werden 
können.

Erweitert den 
Schutz über die 

begrenzte 30-Tage-
Aufbewahrungs-

richtlinie von 
Microsoft hinaus.

Bietet Kunden 
eine einzige Lösung 

zur Verwaltung 
des Schutzes für 

mehrere 
Datenquellen.

http://www.baseit.at/


PACKAGES FÜR JEDEN BEDARF
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Einzeln verfügbar
Enthalten im

Cloud-to-Cloud-Backup
Enthalten im Email Protection 

Premium Plan

http://www.baseit.at/


MALWARE-ERKENNUNG



Microsoft 365 scannt nach Malware.

Möglicherweise wird die Malware von Microsoft jedoch nicht 
erkannt oder wurde vor der Erkennung gesichert.

Sie wollen nicht riskieren, dass durch das Wiederherstellen auch 
die Malware wieder in Ihre Umgebung eingeschleust wird.
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DAS MÜSSEN SIE WISSEN

http://www.baseit.at/


Was ist das?
 Intelligentes Malware-Scannen von 

Microsoft 365-Daten.
Vorteile:
 Identifizieren Sie bösartige Dateien in Ihren 

M365-Backup-Daten.
 Verhindern Sie die Wiederherstellung von 

bösartigen Dateien in Ihrer M365-Umgebung.
 Identifizieren Sie optimale 

Wiederherstellungspunkte und minimieren 
Sie die Wiederherstellungszeit.
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MIT MALWARE-ERKENNUNG

http://www.baseit.at/


SO FUNKTIONIERT SIE
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Dateien werden gescannt
nach Malware während

des Wiederherstellungs-
auftrags

Admin initiiert
Wiederherstellung von

Microsoft 365-Daten

Saubere Dateien
werden

wiederhergestellt

Schädliche Dateien
werden bei der 

Wiederherstellung
übersprungen

Der 
Wiederherstellungsbericht

enthält Angaben zu
potenziell bösartigen

Dateien, die nicht
wiederhergestellt wurden.

http://www.baseit.at/


IN AKTION
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http://www.baseit.at/


ERKENNUNG VON MALWARE
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Enthalten im
Cloud-to-Cloud-Backup

Enthalten im Email Protection 
Premium Plan

http://www.baseit.at/


CLOUD-TO-CLOUD BACKUP
LIVE-DEMO



ENTRA ID PREMIUM
AUSBLICK



Aufbauend auf Entra ID Backup, werden wir bald Entra ID 
Backup Premium veröffentlichen. 
Ein optionales Abonnement, das den Schutz auf erweiterte 

Entra ID-Objekte ausdehnt.
Die Arbeiten sind bereits im Gange, eine Veröffentlichung ist für 

2025/Q2 geplant.
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EIN NEUES ABONNEMENT

http://www.baseit.at/
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DETAILS

Fokus
Stufe zwei eines Abonnements, mit dem Unternehmen 
wesentliche und erweiterte Entra ID-Objekte schützen 

können

Geschützte Objekte

• Users
• Groups
• Roles
• Administrative units
• Service principals
• Enterprise applications

• App registrations
• Conditional access policies
• Intune policies
• BitLocker keys
• Sign-in logs
• Activity logs

http://www.baseit.at/
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WEITERFÜHRENDE UNTERLAGEN

Kostenloser BerichtCheckliste zur Cyber-Resilienz Kostenloser Bericht

http://www.baseit.at/


BASE-IT 
DIENSTLEISTUNGEN
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Products

http://www.baseit.at/
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Backup-Review

http://www.baseit.at/
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Reports

http://www.baseit.at/
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„hilfreiche Warnings“

http://www.baseit.at/
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„hilfreiche Warnings“

http://www.baseit.at/
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Exchange

http://www.baseit.at/
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Onedrive

http://www.baseit.at/
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SPO

http://www.baseit.at/
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MS Teams

http://www.baseit.at/


EVENTKALENDER



Wo & Wann
 Datum: 25. März 2025
 Uhrzeit: Start um 13:00 Uhr
 Location: Barracuda Office, Innsbruck

Agenda 
 13:00 | Welcoming mit Mittags-Snacks
 13:45 | Network Security: Update & Roadmap
 15:00 | Kaffee & Kuchen
 15:30 | Cloud-to-Cloud Backup: Update & Roadmap
 16:15 | Networking & Drinks
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DAS BASE-IT X BARRACUDA EVENT

HIER 
ANMELDEN

http://www.baseit.at/


 Sind Microsoft AI Systeme EU AI Act ready?
 31.01.2024 | 11 bis 12 Uhr

 Lift & Shift your Datacenter to Microsoft 
Azure
 04.02.2024 | 11 bis 12 Uhr

 Microsoft Security Copilot: Real World 
Scenarios
 28.02.2025 | 11 bis 12 Uhr

 Automation everywhere: Effizenz neu 
definiert 
 04.03.2025 | 11 bis 12 Uhr

 IT-Sicherheit für KMU mit Microsoft Security 
Lösungen
 07.03.2025 | 11 bis 12 Uhr
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WWW.BASEIT.AT/WEBCAST

 Hardening & Securing: Veeam Backup-
Infrastruktur & base-IT Security Audit
 14.03.2025 | 11 bis 12 Uhr

 Desktop Virtualization & Windows in the Cloud
 19.03.2025 | 11 bis 12 Uhr

 Enterprise Service Management: Use Cases 
zur Effizienzsteigerung mit der ServiceNow 
Plattform
 28.03.2025 | 11 bis 12 Uhr

 Datenschutz & Compliance neu definiert mit 
Microsoft 365 Purview
 11.04.2025 | 11 bis 12 Uhr

 Fortinet Product Update: Innovationen für Ihre 
Security
 25.04.2025 | 11 bis 12 Uhr

http://www.baseit.at/


VIELEN DANK!
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