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EINFÜHRUNG 

Aktion

Automatisierung für 
Markierung und Schutz von 
sensiblen Daten unabhängig 
vom Speicherort.

Maßnahmen gegen 
unabsichtliches Teilen, 
Exfiltrierung, Datendiebstahl 
uvm.

Identifizierung

Welche sind meine 
sensiblen und 
schützenswerten Daten?

Daten

Jede Aktion generiert 
Datensätze. 
Gespeichert in 
Datenbanken, File 
Shares, E-Mails, Cloud-
Diensten… innerhalb 
und außerhalb meiner 
Organisation.

ORGANISATORISCH

http://www.baseit.at/
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▪ Sensitive Info Types 

▪ RegEx, Keywords, etc. 

▪ Kreditkartennummern, IBAN, Adressen

▪ Trainable Classifier 

▪ Erstellung aufgrund von Unternehmensdaten

▪ Exact Data Match (EDM) 

▪ Upload per CSV oder TXT

EINFÜHRUNG MS PURVIEW
DEFINITION VON DATEN – CLASSIFIER IN PURVIEW

http://www.baseit.at/
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EINFÜHRUNG MS PURVIEW
PROZESS ERSTELLUNG VON CLASSIFIER

http://www.baseit.at/
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▪ Administrative Rollen 

▪ Compliance Administrator 

▪ Insider Risk Management

▪ End-User relevante Rollen

▪ Insider Risk Management Analyst 

▪ Information Protection Investigators

EINFÜHRUNG MS PURVIEW
ROLLEN IN PURVIEW

http://www.baseit.at/
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LIZENZÜBERBLICK

http://www.baseit.at/
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▪ Content Search 

▪ Suche & Export in EXO, SPO, Teams

EDISCOVERY & CONTENT-SEARCH
SUCHE IM O365 TENANT 

http://www.baseit.at/
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EDISCOVERY & CONTENT-SEARCH
UNTERSCHIEDE CONTENT-SEARCH & EDISCOVERY

http://www.baseit.at/
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▪ Wie lange müssen Daten aufbehalten werden?

▪  Definition von Retention-Labels

▪ Aufbewahrungszeitraum 

▪ Aktion nach Ablauf der Zeit

▪ Veröffentlichung durch Label-Policies

▪ Static vs Adaptive Scopes

▪ MRM Retention Policies 

▪ Exchange Archivierung

DATA LICECYCLE MANAGEMENT
EINFÜHRUNG

http://www.baseit.at/
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DATA LICECYCLE MANAGEMENT
ERSTELLUNG RETENTION-LABEL

http://www.baseit.at/
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DATA LICECYCLE MANAGEMENT
VERÖFFENTLICHUNG EINES LABELS

http://www.baseit.at/
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▪ Ziel von DLP : 

▪ Erkennung des Datenflusses sensibler Daten

▪ Schutz vor unsicherer Freigabe 

▪ Verhinderung unangemessene Datenübetragung

▪  OnPremise & Endpoint Integrationen

▪ Defender for Endpoint

▪ Überwachung von Client-Aktivitäten

DATA LOSS PREVENTION (DLP)
EINFÜHRUNG

http://www.baseit.at/
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DATA LOSS PREVENTION (DLP)
RICHTLINIEN-BEISPIEL

http://www.baseit.at/
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DATA LOSS PREVENTION (DLP)

http://www.baseit.at/
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▪ Monitoring von Aktivitäten mit externen Speichermedien 

▪ Sharing sensibler Daten via Mail oder SPO nach extern

▪ Monitoring von Dateitypen in OneDrive 

▪ E-Mailverschlüsselung

DATA LOSS PREVENTION (DLP)
PRAXISBEISPIELE

http://www.baseit.at/
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▪ Ziel von IRM : 

▪ Erkennung interner Risiken 

▪ Trigger Events

▪ Data Connectors

▪ Bewertung des Risikos anhand Indikatoren 

▪ Richtlinien basierend auf Templates

▪ Datendiebstahl 

▪ Datenexfiltration

INSIDER RISK MANAGEMENT
EINFÜHRUNG

http://www.baseit.at/


Ein Bild, 
das 
Grafiken, 
Kreis, 

22 | professional. fast. secure.

INSIDER RISK MANAGEMENT
RICHTLINIEN-BEISPIEL

http://www.baseit.at/
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INSIDER RISK MANAGEMENT
RICHTLINIEN-BEISPIEL

http://www.baseit.at/
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INSIDER RISK MANAGEMENT
RICHTLINIEN-BEISPIEL

http://www.baseit.at/


Ein Bild, 
das 
Grafiken, 
Kreis, 

25 | professional. fast. secure.

INSIDER RISK MANAGEMENT

http://www.baseit.at/
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INSIDER RISK MANAGEMENT

http://www.baseit.at/
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INSIDER RISK MANAGEMENT

http://www.baseit.at/
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▪ Datenklassifizierung

▪ Office Dateien, PDFs, PowerBI

▪ E-Mails & Meetings

▪ Schutz & Markierung von Daten

▪ Rechtevergabe

▪ Verschlüsselung

▪ Wasserzeichen

AZURE INFORMATION PROTECTION
ÜBERSICHT

http://www.baseit.at/
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AZURE INFORMATION PROTECTION
SENSITIVITY LABEL

http://www.baseit.at/
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AZURE INFORMATION PROTECTION
SENSITIVITY LABEL

http://www.baseit.at/
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AZURE INFORMATION PROTECTION
SENSITIVITY LABEL

http://www.baseit.at/
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AZURE INFORMATION PROTECTION
SENSITIVITY LABEL

http://www.baseit.at/
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▪ Verteilung der Labels auf Usergruppen

AZURE INFORMATION PROTECTION
LABEL PUBLISHING

http://www.baseit.at/


Ein Bild, 
das 
Grafiken, 
Kreis, 

35 | professional. fast. secure.

PURVIEW
STÄRKEN DER KOMBINATION

http://www.baseit.at/
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▪ Erstellung von Segmenten 

▪ Trennung von Diensten 

▪ Teams-Chat/Call

▪ User-Suche

▪ Team-Mitglieder

▪ Datei-Sharing

▪ Exchange ist out of Scope 

INFORMATION BARRIER

http://www.baseit.at/
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▪ Assessment basierend auf Regulierungen (GDPR,NIS2, ISO-Zertifizierungen) 

COMPLIANCE MANAGER
TENANT ASSESSMENT

http://www.baseit.at/
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COMPLIANCE MANAGER
IMPROVEMENT ACTIONS

http://www.baseit.at/


Haider Straße 23 | 4052 Ansfelden | AT

+43 7229 87800 - 0 | office@baseit.at | 

www.baseit.at

Base-IT GmbH (unserebroschuere.at)
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https://www.unserebroschuere.at/baseit_2024/WallView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
https://appsource.microsoft.com/en-us/marketplace/partner-dir/95daffb5-be3a-4f10-bafa-3ab2069eebfc/overview?exp=ubp8
https://www.certipedia.com/quality_marks/9000002884?locale=de
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