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CYBER SECURITY KONZEPT basc it

Drei essentielle Baustelle flr ein umfassendes Cyber Security Konzept

101010

Proactive Operations & Servicing Reactive Alerthandling Forensic Analysis
(proaktive Betriebsfliihrung & Pflege) 24x7 (SIEM — Zentralisiertes Logging Forensik)

(Incidentbearbeitung)

n
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CYBER SECURITY KONZEPT bascit

Drei essentielle Baustelle flr ein umfassendes Cyber Security Konzept

Laufende proaktive Weiterentwicklung der bestehenden IT Infrastruktur
= Tiering Konzepte (Network, Verzeichnisdienst)

=  Adminrechte: Just in Time / Just enough

= Attack Surface Reduction (Gerate, Applikationen)

= Application Control (erlauben / blocken von Applikationen)

= Update Management (Hardware, Microsoft, 3rd Party)

= User Awareness & Trainings

= Attack Simulationen

= Device Security (Firewall, Diskverschlisselung, ...)

= Desaster Recovery Plane
= und viele mehr...

Proactive Operations &
Servicing

Erkennen - Handeln — Reporten =
Prinzip Secure Score & Empfehlungen
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CYBER SECURITY KONZEPT bascit

Drei essentielle Baustelle flr ein umfassendes Cyber Security Konzept

Klassische Incidenterkennung Moderne Incidenterkennung

Antivirus mit Virensignaturfiles Erkennen von Anomalien
= |mpossible travel
= Unusual device or browser or
country
= Ausfiihren von Programmen (exe,
powershell, script, ...)

Eventlog Eintrage Korrelieren von Logdaten fur
Firewall / Access Logs gesamtheitliche Betrachtung
Reactive Alerthandling = Firewall + Network + Server +
24x7 Endpoint + Service
(Incidentbearbeitung) -
Verwendung von (vor allem) Priviliged Access Management
privilegierten Accounts Lateral Movement Path
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CYBER SECURITY KONZEPT bascit
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CYBER SECURITY KONZEPT bascit

Drei essentielle Baustelle flr ein umfassendes Cyber Security Konzept

. g
L]
Sammeln
Sicherheitsdaten in
lhrem Unternehmen
10101
101010
L O 1O 1 O47
o . m . lergnn
- i 14
<o -:2:’:2:: """
Antworten " Erkennen
Schneller und ; Bedrohungen mit
automatisierter Schutz Azure Sentinel ausgedehnter Threat
Cloud-natives SIEM+50AR Intelligence

Forensic Analysis
(SIEM — Zentralisiertes Logging Forensik)
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Untersuchen

Durch Kl geleitete
kritische Vorfille
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SICHER VOR CYBERKRIMINALITAT basc it

PROAKTIVE und PROFESSIONELLE Betreuung, Rund-um-die-Uhr

Fur jedes Unternehmen ist ein exzellenter Schutz von eigenen Kommunikations- und Datennetzwerken, Unternehmens-
Ressourcen, sensiblen Daten und vielem mehr essentiell. Besonders in Zeiten, in denen die Cyberbedrohungen steigen
und einzelne Angriffe zum Teil sehr professionell umgesetzt werden, ist eine umfassende IT-Sicherheit unabdingbar.

Das betrifft jedes Unternehmen, jede Branche, jede Unternehmensgr63e — die digitale Welt birgt Risiken, aber wir
wissen, wie wir Sie vor diesen Cyberbedrohungen schitzen kénnen!

IHRE HERAUSFORDERUNGEN UNSERE BASE-IT LOSUNG IHRE BENEFITS

Base-IT
Managed Service Security & SOC

IT-Sicherheit auf hdchsten Niveau
Ideale Skalierbarkeit

Absolute Kostentransparenz
Operativer Betrieb durch uns und
Betreuung auf Basis von Microsoft
Security Losungen

Cyberbedrohungen

Ressourcenmangel 24x7 | 24x6 | 11x5

IT- rity Awaren
Security Awareness M365 E3 | E5 | Defender for Cloud |
Skalierbarkeit . :
Microsoft Sentinel | Complete
Kostentransparenz : : :
Verwendung von innovativen Security-
Losungen der Microsoft

N Schitzen Sie Ihre Infrastruktur mit
/ 9  PROFESSIONELLE CYBER-SECURITY base-IT Managed Service Security & SOC
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CYBER SECURITY KONZEPT basc it
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MSS DIENSTLEISTUNG bascit

Drei essentielle Baustelle flr ein umfassendes Cyber Security Konzept

Laufende proaktive Weiterentwicklung der bestehenden IT Infrastruktur

= Deaktivierung von Legacy Authentifizierungen

= Deaktivieren von Printspooler auf Domain Controllern

= Anwenden von Security Baselines

= Aktivierung von Defender Credential Guard

= Rollout von Defender for Endpoits (XDR) auf Gber 10.000 Endpoints

= Attack Surface Reduction Rules implementiert

= BitLocker verschlisselt

= Sicherheitslicken geschlossen (PrintNightmare, VmWare ESX, Netscaler,
Exchange, Log4), Log4Shell)

= MPFA Onboarding fur Endbenutzer

Proactive Operations &
Servicing

11 PROFESSIONELLE CYBER-SECURITY

yd




EXTERNAL ATTACK SURFACE MANAGEMENT (EASM) basc it

PROAKTIVE und PROFESSIONELLE Betreuung, Rund-um-die-Uhr

Kontinuierliche Betrachtung der Angriffsflache von AuRRen ® > & e [0 e

Seed Inventory Asset details Reports

Visibilitat ftr Infrastruktur und automatisiertes Reporting

Proaktive Unterstltzung bei der Behebung von Schwachstellen

REQUIREMENTS VORTEILE REPORTS

=  Azure Subscription
= Zugriff auf Unternehmensinformationen
=  |P-Adresse
Domains

Attack Surface Summary
CVE Report
Security Posture

RegelmaRige Kontrolle
Checks von Azure Regionen / Datacenter
Kosten per Asset

: ASN GDPR Compliance
* WHOIS Integriert im Managed Service Security OWASP Top 10

|
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EXTERNAL ATTACK SURFACE MANAGEMENT (EASM) bascit

1P Blocks

0

Attack Surface Priorities

Software based CVSS Distribution

=
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EXTERNAL ATTACK SURFACE MANAGEMENT (EASM) basci

Overview

General information

CVE breakdown Web components Service breakdown
Inventory

Components Component category

|0/ ) ‘8/“'

Global Security Graph

Discovery chain Discovery information

Document info

= u
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EXTERNAL ATTACK SURFACE MANAGEMENT (EASM)

Trackers Web components & CVEs SSL certificates

Web components

Category Name Version First seen

External Attack Surface Manag...

Web component CVSS Score
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IDENTITY & MFA

Drei essentielle Baustelle flr ein umfassendes Cyber Security Konzept
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Neuigkeiten Identity Management
Microsoft ENTRA Portal

Multi-Faktor Authentifizierung
MFA — Number Matching
MFA — Additional Context

Passwordless
= FIDO
= Certificate Based Authentication
= Security Key

Conditional Access

® Microsoft

Approve sign in request

@ Open your Authenticator app, and enter the

19
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Ansfelden | Salzburg | Wien

+43 7229 87800 - O | office@baseit.at | www.baseit.at

Unsere digitale Unternehmensbroschure
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http://www.baseit.at/
https://www.unserebroschuere.at/baseit/MailView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
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