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BASE-IT PENTESTING

Geplante Cyberangriffe fur Ihre Sicherheit

AGENDA

= Die Cyber-Bedrohungslage
" Was ist base-IT Pentesting

— Ziele
— Vorgehensweise

— Der Bericht

* Einflgung in die Gesamtsicherheit

3  base-IT Pentesting

/]

bascit

</>

basc it
PENTESTING



bascit

BEDROHUNGEN . .




DIE CYBER-BEDROHUNGSLAGE bascit

Geplante Cyberangriffe fur Ihre Sicherheit

Grundsatzlich zwei Arten von Angriffen:

,Grundrauschen” Gezielte Angriffe

Anmeldeversuche
(admin / 123, root (Spear-)Phishing
/ root etc.)

Spam / Junk / Einfache
Phishing Ransomware

Zugangsdaten aus Ausnutzen von
dem Darknet Angriffswegen

o
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GEZIELTE ANGRIFFE bascit

Geplante Cyberangriffe fur Ihre Sicherheit

Dieser Angriff wird
simuliert —im
Schnellverfahren

Ransomware:
Durchschnittlich ~10
Tage im Netzwerk

Langste Zeit:
Informationsgewinnung
— ,mithoren”

Erweiterte Angriffe:
mehrere Monate

o
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PHISHING bascit

Geplante Cyberangriffe fur Ihre Sicherheit

ANGRIFFE ZIELGERICHTETER

= Business Email Compromise

Malware als

(MFA) Phishing Zugriff auf Konversationen Teil der

\YETeYo)' analysieren

Konversation

o
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EXPLOITATION bascit

Geplante Cyberangriffe fur Ihre Sicherheit

EXPONIERTE SYSTEME

» Business-Losungen haufig als primares Ziel (high risk / high reward)
— CVE-2023-48788: Fortinet FortiClient EMS SQL Injection (Leading to RCE -> MSSQL)
— CVE-2024-3400 PAN-0OS: OS Command Injection Vulnerability in GlobalProtect

= Schwachstellen vor Verdffentlichung in Telegram-Kanalen gehandelt
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STOLEN CREDENTIALS bascit

Geplante Cyberangriffe fur Ihre Sicherheit

DARKNET-MARKETPLAGES

= Passwortwiederverwendung

= Passworter aus anderen Angriffen
BRUTEFORCE / PASSWORD-SPRAYING
= Auf Endpunkte ohne Absicherung dagegen

= Wiederverwendung der Passworter auf sensibleren Endpunkten
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GEZIELTE ANGRIFFE - EINTRITTSPUNKTE bascit

Geplante Cyberangriffe fur Ihre Sicherheit

Phishing Exploitation Stolen Credentials
Client-Workstation (DMZ) Server VPN

Fremdes Netzwerkgerat

|
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GEZIELTE ANGRIFFE - AUSWIRKUNGEN basc it

Geplante Cyberangriffe fur Ihre Sicherheit

= 7wei Hauptgrinde
— Geld verdienen / Erpressung (Ransomware Gruppierungen)

— Wirtschaftsspionage (State-Actors)

= So viel Zugriff wie moglich
— Mailbox Vorstand
— Finanztransaktionen
— Research & Development
— Backups
— Domain-Admin / Global-Admin / Cluster-Admin
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WAS IST EIN PENETRATION TEST basc it

Geplante Cyberangriffe fur Ihre Sicherheit

JEin  Penetration Test ist eine systematische Uberpriifung der Sicherheit eines
Computersystems oder Netzwerks.

Es simuliert einen Angriff eines potenziellen Hackers, um Schwachstellen und
Sicherheitsliicken zu identifizieren.

Ziel ist es — unter anderem —, die Systeme und Prozesse eines Unternehmens zu
verbessern und sicherzustellen, dass wichtige Daten und Ressourcen vor unerwinschtem
Zugriff und Manipulation geschutzt sind.”
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BASE-IT PENTESTING ANSATZ basc it

Geplante Cyberangriffe fur Ihre Sicherheit

= Standardisiert...
— Wir halten uns an anerkannte Vorgehensweisen
— Wir kategorisieren und bewerten Schwachstellen nach definierten Standards

— Wir verwenden Tools & Techniken, die auch in echten Angriffen vorkommen

= _.aber mehr als Standard!

— Weit mehr als ein Vulnerability Scan
— Erfahrung im Bereich SOC, Incident Handling, Operating von Microsoft Umgebungen und Security Consulting

— Nur durch Erfahrung & Kreativitat konnen Angriffe erfolgreich simuliert werden
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ZIELE bascit

Geplante Cyberangriffe fur Ihre Sicherheit

= Uberblick Uber das aktuelle Gesamtsicherheitsniveau
= Aufdecken von relevanten Schwachstellen
= Testen bestehender Abwehrmechanismen

= Erstellung eines umfanglichen Berichts
— Zusammenfassung der Uberprifung
— Bewertung des Risikos und Auswirkungen gefundener Schwachstellen
— Direkte Empfehlungen zum Schliel3en von Sicherheitslicken

— Mittel- bis langfristige Roadmap zur Erhohung der Sicherheit

= Baseline zur externen und internen Uberwachung
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VORGEHENSWEISE

Geplante Cyberangriffe fur Ihre Sicherheit

" |nterner Penetration Test

— Simulation eines Angriffs:
— Ausgehend von einer Client Workstation
— Uber ein fremdes Netzwerkgerat
— Durch Kompromittierung eines VPN / Terminalserverzugangs
— Weitere Szenarien moglich
— Keine Simulation der initialen Kompromittierung
— Kein Phishing / Social Engineering

— Evaluierung realistischer Angriffspfade
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VORGEHENSWEISE bascit

Geplante Cyberangriffe fur Ihre Sicherheit

= Externer Penetration Test
— Simulation eines Angriffs:
— Uber das Internet
— Informationsgewinnung aus 6ffentlichen Quellen (OSINT)
— Uberprifung von extern erreichbaren
— VPN-Logins
— Webseiten
— Management-Oberflachen

— Keine (D)DoS-Angriffe
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VORGEHENSWEISE

Geplante Cyberangriffe fur Ihre Sicherheit

= Web Application Penetration Test
— Simulation eines Angriffs:
— Auf eine bestimmte Applikation
— Test auf Schwachstellen (OWASP)
— Uberprifung der Berechtigungsstruktur
— Fuzzing von Input
— |dealerweise Test-Umgebung

— Source-Code Audit
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VORGEHENSWEISE

Geplante Cyberangriffe fur Ihre Sicherheit

WHITE BOX

Wir analysieren lhre
IT-Systemumgebung auf
Konfigurationsfehler, Sicherheits-
lucken und identifizieren
Verbesserungspotentiale

mit vollem Zugriff
auf Quellcode und Dokumentation

VORTEIL

GREY BOX

Wir nehmen einen gezielten,
realitatsnahen Angriffs-
versuch vor mit dem Ziel der
Kompromittierung von sensiblen
Unternehmensdaten, Benutzer-
konten und IT Systemen

mit Informationen zu
Infrastrukturdokumentation & System-
umgebung

4P

BLACK BOX

Wir nehmen einen realitats-
nahen Angriffsversuch vor mit
dem Ziel der Kompro-
mittierung von sensiblen
Unternehmensdaten, Benutzer-
konten und IT Systemen

Zero Access zu Infrastruktur-
dokumentation, Systemumgebung,
Quellcodes und andere Dokumentationen

4P
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maximale Schwachstellenerkennung

NACHTEIL

irrelevante Schwachstellen
hoher Zeitaufwand

unrealistische Hackerperspektive

VORTEIL
realistische Schwachstellen
minimale Bereitstellung von
Dokumentation / Zugang
NACHTEIL

weniger Schwachstellen

VORTEIL

realistischste Schwachstellen
geringer Vorbereitungsaufwand

NACHTEIL

unvolistandige Schwachstellen wegen
zeitintensiver Informationsgewinnung
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BEISPIEL: INTERNER GREY-BOX PENTEST basc it

Geplante Cyberangriffe fur Ihre Sicherheit

= Zur Verfligung gestellte Informationen / Zugange
— Uberblick VLAN-Segmente
— Liste von besonders sensiblen Konten / Gruppen
— Grober Uberblick Gber eingesetzte Technologien
— Client-Workstation mit niedrig privilegiertem Userkonto

— Netzwerkzugriff: 1x mit aktivierter NAC, 1x ohne aktivierte NAC
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BEISPIEL: INTERNER GREY-BOX PENTEST basc it

Geplante Cyberangriffe fur Ihre Sicherheit

* DurchgefUhrte Tatigkeiten (Auszug)

— Allgemeine Umgebungsanalyse (Active Directory, Softwareverteilung, Berechtigungsmanagement)

— Schwachstellenscans

— Uberprifung der Clientsicherheit (Berechtigungserhohung, Persistence, AV/XDR Detection)

— Angriffe auf Netzwerkprotokolle (Spoofing)

— Durchsuchen der Freigaben und Wissensdatenbanken auf sensible Informationen

— Checken auf Standardpassworter
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BASE-IT PENTESTING

Vorbereitung

Definition der Testmethodik
White-Box / Grey-Box / Black-Box
g Benachrichtigung bei Findings, wer ist bei

Problemen erreichbar, wer stellt Zugang / Hardware
bereit

*-'"-

Bereitstellung notwendiger E

Ressourcen
Besprechungsraume, VPN-Zugange, User

Accounts, Hardware (Clients, Peripherie,
Testgerate), Dokumentahon Netzwerkplan etc.)

3 Technische Ansprechpartner
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Definition des Scopes &

Rahmenbedingungen
Auswahl der Ziele, Ausnahmen, Umgang mit
kritischen Findings

Permission to Attack (+ NDA)

Formelle Berechtigung zum Testen der IT-
Umgebund




BASE-IT PENTESTING bascit

Ablauf (technisch)

Informationsgewinnung Schwachstellenanalyse Manuelle Uberprifungen
Erhebung von Informationen Uber Ziele Automatische Uberpriifung auf bekannte Ausnutzung von Schwachstellen und
im Scope Schwachstellen Simulation von Angriffen

Portscanning, OSINT, Dokumentation Vulnerability Scanner, Web-Scanning, PoCs anpassen, Impact evaluieren,
Fuzzing priorisieren von realistischen Angriffen

|
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DER BERICHT bascit

Geplante Cyberangriffe fur Ihre Sicherheit

= Uberblick Gber den Auftrag

= Management Summary
— Wie steht es um die Gesamtsicherheit
— Welche Schwachstellen waren besonders kritisch

— Wie sollte die Sicherheit verbessert werden
= Zusammenfassung aller Schwachstellen
— Kategorisiert und kontextuell bewertet

— Nachvollziehbarkeit & Wiederholbarkeit gewahrleisten

— Beschreibung von Impact, Risiko und empfohlenen Gegenmalinahmen

= Roadmap

— Langfristige Strategie zur Erhéhung der Sicherheit
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ROADMAP basc it

Geplante Cyberangriffe fur Ihre Sicherheit

= Kurzfristige Malknahmen
— Sind in den einzelnen Schwachstellenkapitel enthalten

— Helfen gegen akute Probleme

= Langfristige Mallnahmen
— Beddrfen Planung
— MUssen priorisiert werden
— Erhohen die Sicherheit nachhaltig

— Roadmap beinhaltet unsere Expertise, welche priorisiert werden sollten
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GESAMTSICHERHEIT bascit

Geplante Cyberangriffe fur Ihre Sicherheit

" Pentest zeigt konkrete, ausnutzbare Probleme auf

— kontextuell bewertet mit Auswirkungen

" Wichtige Basis zur Priorisierung von Gegenmalinahmen
— Welche Systeme / Endpunkte sind besonders exponiert?
— Werden Angriffe erkannt?
— Greifen Hardening Mallnahmen wie gewlnscht?

— AV / EDR / WAF Losungen Stand der Technik?
= Kontinuierliche Entwicklung des Sicherheitsniveaus (im Scope!)

® Schulung und Awareness der IT-Teams und Management
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http://www.baseit.at/
https://www.unserebroschuere.at/baseit/MailView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
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https://www.instagram.com/base_it_gmbh/
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