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Agenda

• Produkte
• Welche Produkte werden heute behandelt

• Einstieg in das Thema Compliance
• Allumfänglich mit dem Compliance Manager 

möglich

• Datenerfassung/Know your Data
• Wo sind meine Daten gespeichert?

• on-premises
• SharePoint Online (OneDrive, Teams)
• Exchange Online

• Sind schützenswerte Inhalte in diesen Daten 
vorhanden?

• Gab es Zugriffe von extern auf Inhalte?





Microsoft purview 
Compliance 
Manager



Microsoft Purview Compliance Manager

• Über den Compliance Score erhalten Sie einen 

genauen Überblick des Compliance-Status im 

Unternehmen









Microsoft Purview 
Information 
Protection



Der Weg zur vollständigen Compliance



Microsoft Purview Information Protection (AIP)



Sensitive Informationen erkennen

• Sensitive Information Types
• Definieren diese Typen Ihre zu schützenden Daten?



Sensitive Informationen erkennen

• Sensitive Information Types
• Definieren diese Informationen Ihre zu schützenden 

Daten?
• Viridian (Codename zur Entwicklung von Hyper-V)
• Natal (Codenamne zur Entwicklung von Microsoft 

Kinect
• Starship (Codename zur Entwicklung des Intel 

80286 Prozessors)
• Spartan (Codename zur Entwicklung von Microsoft 

Edge)
• [P0487-2023]
• Information zum Ankauf des Unternehmens 

Contoso durch die Fabrikam AG



Azure Purview Information Protection – manuelle
Klassifizierung

• Ein Label ist eine Dokumenteigenschaft, die bei 
unterstützten Dateitypen hinzugefügt wird
• Ein Label alleine bietet noch keinen Schutz (Protection)
• Label kann aber für weitere Services wie Data Loss 

Prevention oder zB Exchange Online Transportregeln
sowie Insider Risk Management genutzt werden

• Ein Label ist im Standard also nur die Kennzeichnung von 
einem Dokument in den Dokumenteneigenschaften



Azure Purview Information Protection – manuelle
Klassifizierung

• Ein Label kann auch eine Protection beinhalten, 
verschiedene Arten von Protection werden unterstützt

• Vordefiniderte Protection
Wird zentral konfiguriert, jedes Dokument mit diesem 
Label hat die gleiche Schutzstufe die zB den 
Benutzerkreis definiert, der mit welchen Rechten 
darauf zugreifen dar

• Custom Permissions
Wird beim Erstellen/Speichern des Dokuments 
definiert. Der User kann über den Zugriff entscheiden



Azure Purview Information Protection – manuelle
Klassifizierung

Sensitivity Labels setzen einen gewissen „Tag“ = 

Klassifizierung auf ein Dokument oder Email.

Unterschiedliche Kategorien an Sensitivity Labels 

können erstellt  - eine Auswahl:

• Öffentlich

• Eingeschränkt

• Vertraulich

• Streng Vertraulich



Im Windows Explorer kann jedes File 
geschützt werden

Unified Labeling Client notwendig
(ohne Office-Integration)
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Windows Explorer Integration



Filetypen ohne native Unterstützung für 
Protection = Verschlüsselung werden in ein 
File mit .pfile Extension encapsulated.

Erstes File ist ein .txt File und wird zu .ptxt
zweites File ist ein .zip File und wird zu 
einem .pfile
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PFILE Dateierweiterung



Schutz vor Bildschirmkopien
• MIP integriert sich in Windows, Windows 

erkennt ein geschütztes Dokument und 
minimiert sofort das Fenster

Schutz vor Screensharing-Tools
• MIP integriert sich hier ebenfalls in 

Windows und erkennt wenn eine Software 
den ganzen Bildschirm oder Bereiche 
daraus freigegeben werden

Vollintegration in Microsoft Teams
• Ist ein Dokument zB für den eigenen Tenant

geschützt und im Meeting sind Gäste, 
sehen die internen Mitarbeiter das 
Dokument, die Gäste aber nicht
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Integrierte Schutzmechanismen



Ausnahme: Der Eigentümer des 
Dokuments kann auch 
teilen/Screenshots durchführen

• Eigentümer bei Purview Information 
Protection ist nicht der Dokument-
Eigentümer

• Im Zuge der Verschlüsselung wird ein 
Information Protection Eigentümer 
festgelegt – die Person die ein Label auf das 
Dokument festgelegt hat
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Integrierte Schutzmechanismen



Wird ein AIP geschütztes Dokument in 
einem nicht AIP fähigem Client geöffnet 
kann der Inhalt nicht angezeigt werden. 
Das Beispiel zeigt Libre Office mit einem 
geschützten Dokument
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Nicht unterstützte Anwendungen



Microsoft Purview Information Protection – automatische
Klassifizierung

AIP Scanner scannt bestimmte Lokationen

(on-Premises SMB Shares, SharePoint on-

premises auf Dateien)

1. Scan der Location mit Auswertung 

welche Dokumente gespeichert sind

2. „WhatIf“ für automatische Klassifizierung 

der Dokumente

3. Produktive Klassifizierung der Dateien 

(erfordert höherwertige Lizenz)

4. Re-Labeling ebenfalls möglich



Microsoft Purview 
Audit Premium



Microsoft Purview Audit Premium

• Microsoft 365 Audit-Log

• Aufbewahrung beträgt 1 Jahr

(Standardmäßig 90 Tage bei Microsoft 365 E3)

• Mit zusätzlicher Lizenz zur Microsoft 365 E5 

Compliance bis zu 10 Jahre möglich

• Über Retention Policies kann konfiguriert

werden, dass Daten zB bereits nach 6 oder 9 

Monaten gelöscht werden







Maßgeschneiderte Workshops/Lizenzberatung

• Workshops für Ihr Unternehmen

• Allgemeine Compliance Workshops

• Angepasst speziell an Ihre Bedürfnisse

• Scoping nur auf die für Sie relevenaten

Produkte

• Lizenzberatungen im Umfeld Microsoft 

Purview/Microsoft Allgemein

• Wir beraten Sie gerne bei der auswahl der 

richtigen Produkte und der dahinterliegenden 

Lizenzierung



DANKE!
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