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Agenda

* Produkte I . .
« Welche Produkte werden heute behandelt

« Einstieg in das Thema Compliance
* Allumfanglich mit dem Compliance Manager
maoglich =

- Datenerfassung/Know your Data
 Wo sind meine Daten gespeichert?
* on-premises
« SharePoint Online (OneDrive, Teams)
« Exchange Online =

 Sind schitzenswerte Inhalte in diesen Daten
vorhanden?

« Gab es Zugriffe von extern auf Inhalte?
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Risk &
compliance

For risk, compliance,
and legal teams

Microsoft
Purview

«

Unified data
governance

For data consumers, data
engineers, data officers

Azure Purview Data Catalog

Microsoft 365 Data Connectors
Microsoft Information Governance
Office 365 Data Loss Prevention

Azure Purview Data Map

Double Key Encryption for Microsoft 365
Records Management in Microsoft 365
Office 365 Advanced eDiscovery

Microsoft Purview Data Catalog

Microsoft Purview Data Connectors

~Gurrart-Rams blevisane
Microsoft 365 Advanced Audit Microsoft Purview Audit (Premium)
“Microsoft 365 Communication Compliance Microsoft Purview Communication Compliance
Microsoft Compliance Manager Microsoft Purview Compliance Manager
“Office 365 Customer Lockbox Microsoft Purview Customer LOCKboX

Microsoft Purview Data Lifecycle Management

Microsoft Purview Data Loss Prevention
Microsoft Purview Data Map

Microsoft Purview Double Key Encryption
Microsoft Purview Records Management
Microsoft Purview eDiscovery (Premium)

Micrasaft Purview Informatiaon Barders

I Microsoft Information Protection

Microsoft Purview Information Protection

Microsoft 365 Insider Risk Management
Azure Purview portal
Microsoft 365 compliance center

Microsoft Purview Insider Risk Management

Microsoft Purview governance portal

Microsoft Purview compliance portal
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Microsoft Purview Compliance Manager

« Uber den __Compliance Score erhalten Sie eingn "
genauen Uberblick des Compliance-Status im
Unternehmen

Compliance score breakdown

ormation Control aceess Discover and respond

Overall compliance score

Your compliance
score: 529

Itration

View improvement actions View improvement actions View improvement actions
View improvement actions w improvement actions
provement actions

Manage internal Manage compliance Privacy Management

0% 78% 0%

tify and

12252/23473 points achieved

View improvement actions
View improvement actions

View improvement actions

I prog
s that help r




CO m p “a nce M a nager €% Compliance Manager settings 5% Remove from navigation

»
Overview  Improvement actions  Solutions  Assessments  Assessment templates b a S . ]
—————————————— b

Actions you can take to improve your compliance score, Points may take up to 24 hours to update.

L Export / Accept all updates 826 items [ O Search

Filter ¢ Reset 3% Filters

Regulations: Any ™ Solutions: Any ™ Groups: Any ™ Test Status: None, Not assessed, Failed low risk, +7 < Categories: Any Testing Source: Any +2 more

Improvement action Products Points achi... Regulations Group Solutions Assessments
Identify nen-organizational users Microsoft 365 0/9 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document security strength requirements in acquisition contracts Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document security documentation requirements in acquisition contract Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document security assurance requirements in acquisition contracts Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document acquisition contract acceptance criteria Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Establish and document change control processes Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Establish firewall and router configuration standards Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document the protection of cardholder data in third party contracts Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Establish voip usage restrictions Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Develop identification and authentication policies and procedures Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Develop security safeguards Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document the infermation system environment in acquisition contracts Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Develop access control policies for ePHI Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 365
Document access privileges Microsoft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 363
Document separation of duties Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 363
Review access control policies and procedures Microsaft 365 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 363
Define information system account types Microsoft 363 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 363
Document requirements for the use of shared data in contracts Microsoft 363 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 363

Document protection of security information in acquisition contracts Microsoft 363 Data Protection Baseline Default Gro... Compliance Ma... Data Protection Baseline for Microsoft 363




Compliance Manager Improvement actions > Identify non-organizational users

U Identify non-organizational users

(\:/) Your action details have been saved.

Overview

Implementation  Testing  Standards and Regulations  Documents

Details Implementation status

X Mot Available
Implementation Test Status

Status None
Mot Implementation date

Implemented Mot Available

Points achieved Group Implementation notes
0/9 Default Group

Edit implementation details

Managed by Action scope

Your Assessment

izati How to impl t
organization Group ow to implemen

Microsoft recommends that your organization uniguely identify and authenticate non-organizational users (or processes acting on behalf of non-
organizational users) who have information system access. Your organization should consider creating and maintaining Identification and

Action type Products
Authentication policies and standard operating procedures that include uniguely identifying all non-organizational users or processes acting on

Documentation Microsoft 365 . N
behalf of non-organizational users.

Documents The New Zealand Information Security Manual (NZISM) requires agencies to provide a mechanism that allows system users and processes to
Y ¥
0 identify users who are foreign nationals and specific nationality.

Assigned to
@ Forster Peter | base-IT

Reassign

Testing Source

Manual
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Compliance Manager. Action - Identify non-organizational users has been assigned to you with M...

msstmsg@microsoft.com i R e e S| |-

M To Forster Peter | base-IT Fri 4/8/2022 7:50 AM

@ If there are problems with how this message is displayed, click here to view it in a web browser.

Compliance Manager

Control Action - Identify non-organizational users was assigned to Forster Peter |

base-IT.

View Action [tem Assigned to you

Assigned By: Peter Forster

Assigned To:  Forster Peter | base-IT

This communication was sent from Microsoft Compliance Manager on behalf of peter@fope.at
Privacy
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Der Weg zur vollstandigen Compliance
bas

Understand your data Detect risky behavior and
landscape and identify ! KNOW ' PREVENT : preveng accidental

important data across your

| : ! . oversharing of sensitive
hybrid environment YOU R DATA ; DATA LO S S- information
o

Apply flexible

protection actions PROTECT GOVERN Automatically retain,

i delete, and store data

including encryption, YOUR DATA YOUR DATA i and records in a

access restrictions and

, . compliant manner
visual markings p

Powered by an intelligent platform

Unified approach to automatic data classification, policy management, analytics and APls




Microsoft Purview Information Protection (AlP) Bacc it

Protect




Sensitive Informationen erkennen

Sensitive Information Types

* Definieren diese Typen lhre zu schiitzenden Daten?

Entity

ABA Routing Number

ASP.NET Machine Key

All Credential Types

All Full Name: BundledEntity

All Medical Terms And Cond BundledEntity

Amazon 53 Client Secret Access Key

Entity

Argentina National Identity (DNI) Number

Argentina Unique Tax Identification Key (CUIT/CUIL)

Australia Bank Account Number

Australia Driver's License Number

Australia Medical Account Number

Australia Passport Number

Australia Physical Addresses

Australia Tax File Number

Australian Business Number

Australian Company Number

Austria Driver's License Number




Sensitive Informationen erkennen .
bascit

* Sensitive Information Types L = .
e Definieren diese Informationen lhre zu schiitzenden

Daten?

e Viridian (Codename zur Entwicklung von Hyper-V) _.
* Natal (Codenamne zur Entwicklung von Microsoft y
Kinect . ol )
» Starship (Codename zur Entwicklung des Intel i "
80286 Prozessors) -
* Spartan (Codename zur Entwicklung von Microsoft . .
Edge) i
« [P0487-2023] .
—a

* Information zum Ankauf des Unternehmens

Contoso durch die Fabrikam AG




Azure Purview Information Protection — manuelle
Klassifizierung basc:it

* Ein Label ist eine Dokumenteigenschaft, die bei |
unterstitzten Dateitypen hinzugefligt wird
* Ein Label alleine bietet noch keinen Schutz (Protection)
e Label kann aber fiir weitere Services wie Data Loss
Prevention oder zB Exchange Online Transportregeln

sowie Insider Risk Management genutzt werden "™ . }
e 1
* Ein Label ist im Standard also nur die Kennzeichnung von
einem Dokument in den Dokumenteneigenschaften
@ O | [0 wsom = | ] u
C 2 @ - (b n

This XML file do:




Azure Purview Information Protection — manuelle
Klassifizierung basc:it

* Ein Label kann auch eine Protection beinhalten, . i\
verschiedene Arten von Protection werden unterstutzt

* Vordefiniderte Protection i
Wird zentral konfiguriert, jedes Dokument mit diesem 3
Label hat die gleiche Schutzstufe die zB den . -
Benutzerkreis definiert, der mit welchen Rechten — T

darauf zugreifen dar

* Custom Permissions
Wird beim Erstellen/Speichern des Dokuments
definiert. Der User kann Gber den Zugriff gntscheiden




Azure Purview Information Protection — manuelle
Klassifizierung basc:it

||
Sensitivity Labels setzen einen gewissen .lag” = , .
Klassifizierung auf ein Dokument oder Email.
.
Unterschiedliche Kategorien an Sensitivity Labels i,
konnen erstellt - eine Auswabhl:
. File Home Insert  Page Layout Formulas
N OffentliCh = A li:aIEi]hri « 11 -
B2 U __
- se Paste &~ B I U-IA A T |Sel / 0 as
« Eingeschrankt S EelovA. ==|g. | - =
Undo Clipboard = an Fl Alignmen ] e y Styles
* \Vertraulich - .
) iy ] C ) 4 -
% Streng VertraU||Ch - L Stric entia Strictly confidential
o oo g Fill in your data here . |

€ Help and Feedback -




Windows Explorer Integration )
bascit

Im Windows Explorer kann jedes File
geschutzt werden .

Unified Labeling Client notwendig = _

(ohne Office-Integration) .




PFILE Dateierweiterung .
bascit

Filetypen ohne native Unterstutzung fur
Protection = VerschlUsselung werden in ein
File mit .pfile Extension encapsulated.

Erstes File ist ein .txt File und wird zu .ptxt
> N

zweites File ist ein .zip File und wird zu ) B |

einem .pfile

U ConfidentialContent.phet 0/07/2020 13:42 Protected Text file

Ay Tests.zip.pfile 0/07/ 2020 13:43 Rights Protected Docurment - {



Integrierte Schutzmechanismen .
basc:it

Schutz vor Bildschirmkopien

e MIP integriert sich in Windows, Windows
erkennt ein geschiitztes Dokument und i
minimiert sofort das Fenster _§ .

Schutz vor Screensharing-Tools ]

* MIP integriert sich hier ebenfalls in
Windows und erkennt wenn eine Software
den ganzen Bildschirm oder Bereiche _

daraus freigegeben werden ]
Vollintegration in Microsoft Teams
* Ist ein Dokument zB fiir den eigenen Tenant
geschitzt und im Meeting sind Gaste,

sehen die internen Mitarbeiter das
Dokument, die Gaste aber nicht



Integrierte Schutzmechanismen

bascit

Ausnahme: Der Eigentimer des
Dokuments kann auch . !
teilen/Screenshots durchfihren

* Eigentimer bei Purview Information — . N

Protection ist nicht der Dokument- . =

Eigentimer

* Im Zuge der Verschlusselung wird ein
Information Protection Eigentimer .
festgelegt — die Person die ein Label auf das . .

Dokument festgelegt hat . {

N



icht unterstutzte Anwendungen

o
1l
n

Wird ein AIP geschitztes Dokument in
einem nicht AIP fahigem Client gedffnet ]
kann der Inhalt nicht angezeigt werden.

Das Beispiel zeigt Libre Office mit einem
geschitzten Dokument i

ForPe fi ial.d LibreOffice Writer

File Edit ] 1 Format Styles Table Form

(. : E ] 5 6 7




Microsoft Purview Information Protection — automatische
Klassifizierung basc:it

AIP Scanner scannt bestimmte Lokationen Data classification
(on-Premises SMB Shares, SharePoint on-
premises auf Dateien)

Date: 3/31/2022.4/7/2022 Activity: LabelApplied, LabelChanged, LabelRemoved, +2 < Location: Any ™

1. Scan der Location mit Auswertung
welche Dokumente gespeichert sind

2. ,Whatlf* fir automatische Klassifizierung
der Dokumente

3. Produktive Klassifizierung der Dateien
(erfordert hoherwertige Lizenz)

Label applied

4. Re-Labeling ebenfalls méglich

Label changed

Label applied
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Microsoft Purview Audit Premium

* Microsoft 365 Audit-Log

* Aufbewahrung betragt 1 Jahr
(StandardmaBig 90 Tage bei Microsoft 365 E3)

* Mit zusatzlicher Lizenz zur Microsoft 365 E5
Compliance bis zu 10 Jahre moglich

+ Uber Retention Policies kann konfiguriert
werden, dass Daten zB bereits nach 6 oder 9
Monaten geloscht werden

bascit




2t Microsoft 365 compliance £03 ? Plattner Mario

Case 1

Description

Enter a description

Please choose users or record types to apply this policy to. *

Users

Search

Record type

Select record types

Duration *

O 90 Days

O 6 Months




Detail

2022-04-12T13: 2 urn:spo:guest# l yort Ato Z
2022-04-12T12: 1 urn:spoanon#f l 17 1oA

Jo oot Lto A |
2022-04-12T05:4! diegos@baseit N

Sort by Color

{:reatiﬂn[)ateﬂ Userlds B4 operations n AuditData \ i
a S »
>

o

ﬁl hitps://compliance.microso H

Sed

Tuesday, Apr 12, 2022 12:4

o Text Filters

[ (Select All)

diegos@baseitpfs.onmicrosoft.com
urn:spo:anon®F2d206373c7014b77a177d3e20eccf9309569dbe 393 c6f3289:0f caadbbibcdd
vl urnisporguestEFmyfope@gmail.com

3 items

- Export

L | pa

P

Date | Detail

(¥}

Downloaded from "Documents/Share...

=] | h

Apr12, 2022 3:21 PM

W |G

Downloaded from "Documents/Shared”

Apr 12, 2022 2:11 PM

Downloaded from "Documents/Shared”

Apr12, 2022 7:45 AM

L | Pa

[ T

=] | h

[T B s




Maldgeschneiderte Workshops/Lizenzberatung

bascit

 Workshops fir lhr Unternehmen L . . =
« Allgemeine Compliance Workshops
« Angepasst speziell an lhre Bedurfnisse _—

« Scoping nur auf die fur Sie relevenaten . .

Produkte

* Lizenzberatungen im Umfeld Microsoft
Purview/Microsoft Allgemein
« Wir beraten Sie gerne bei der auswahl der
richtigen Produkte und der dahinterliegenden
Lizenzierung
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