bascit

BETTER TOGETHER EN

Managed Service Security & Purview J

professional.
fast.
secure.



bascit

SN

Stefan Nagy

Teamleitung
Communication,
Collaboration & Automation

Thomas Graser

N

Teamleitung

Modern Workplace & Security

professional.
fast.
secure.



bascit

WARUM
CYBERSECURITY?



‘ ‘ WARE CYBERKRIMINALITAT EINE
VOLKSWIRTSCHAFT, WURDE SIE NACH DEN USA UND
CHINA DIE DRITTGROSSTE DER WELT DARSTELLEN.
DIE ENORMEN WIRTSCHAFTLICHEN SCHADEN UND
VERLUSTE, DIE DURCH CYBERANGRIFFE ENTSTEHEN,
VERDEUTLICHEN DIE DRINGLICHKEIT VON

WIRKSAMEN SCHUTZMASSNAHMEN. ’ ’

Quelle: Cybercrime is world’s third-larg



https://cybernews.com/editorial/cybercrime-world-third-economy/
https://cybernews.com/editorial/cybercrime-world-third-economy/
https://cybernews.com/editorial/cybercrime-world-third-economy/

DIE 4 HAUFIGSTEN SECURITY-RISIKEN
SETZEN SIE GEZIELTE GEGENMASSNAHMEN

Mitarbeiter sind oft das
schwaéachste Glied in der
Sicherheitskette, insb. wenn
sie nicht ausreichend
geschult sind.

Phishing und
Social Engineering Schadsoftware, die Datenlecks
Systeme infiziert und
Daten verschliisselt, um
Lésegeld zu fordern.

O 2

3,

O

Angreifer nutzen Unbefugter Zugriff auf
tduschend echte E-Mails sensible Daten, oft verursacht
oder Nachrichten, um durch unzureichende
Mitarbeiter dazu zu bringen, Ransomware SicherheitsmaRnahmen oder Mangelndes
vertrauliche Informationen und Malware menschliches Versagen. Bewusstsein
preiszugeben.
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3 ZUKUNFTIGE SECURITY-RISIKEN

SEIEN SIE VORBEREITET

Kunstliche Intelligenz Deepfake-Technologie wird

(KI) in Cyberangriffen immer realistischer und kann
verwendet werden, um

gefélschte Videos oder Audios
zu erstellen, die Personen oder
Organisationen schaden.

Angriffe auf Lieferketten

Angreifer werden zunehmend
Kinstliche Intelligenz einsetzen,
um Schwachstellen zu identifizieren
sowie hochentwickelte, schwer
erkennbare Angriffe durchzufiihren
und diese in Echtzeit anzupassen.

Deepfake-Angriffe

|
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Cyberkriminelle zielen
zunehmend auf die Lieferketten
von Unternehmen ab, um
Schwachstellen auszunutzen
und weitreichende Schaden zu
verursachen.
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24X7 MANAGED SERVICE SECURITY
3 SAULEN FUR OPTIMALEN SCHUTZ

..

PROACTIVE REACTIVE
SECURITY SECURITY

FORENSIC
ANALYSIS
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24 X7 MANAGED SERVICE SECURITY
PROACTIVE SECURITY TECHNOLOGIEN

PROACTIVE
SECURITY

|
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MS Entra ID P2

MS Sentinel

\

T aw )

Q

MS Defender for Endpoint P2
MS Defender Antivirus

MS Defender for Office 365
MS Defender for Identity

4 )

&y

MS Defender for Cloud Apps

y \MS Defender for Cloud /

Security Copilot
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24X7 MANAGED SERVICE SECURITY

REACTIVE SECURITY TASKS
- N N\ e C‘
D &2 |4
ey O O
DisasterI Recovery Inciden: Respon?e o24x7 Secgrity REACTIVE
Plane Team (operativ peration Center
\ / \ / \ / SECURITY
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24 X7 MANAGED SERVICE SECURITY
FORENSIC ANALYSIS TASKS

FORENSIC
ANALYSIS

|
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24X7 MANAGED SERVICE SECURITY
PROACTIVE SECURITY - ENTWICKLUNG BIS HEUTE

(
Security Innovation
Workshops
-
~

Security Awareness
Trainings

\_

Managed Service

Schnittstelle zu
Purview

¢
0
0

|
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3rd-Party Patching

(

\

Secure Score
Metering &
Optimization

(

/] V4

\

Vulnerability Scans
Defender, Pingcastle,
Nessus, Burp, ...

;
$
;

7

Phishing Simulationé

\_

-

Penetration Tests
Red + Blue =
Purple Teaming

Purple Teaming
Recommendations

EET
=l

PROACTIVE
SECURITY
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24X7 MANAGED SERVICE SECURITY
REACTIVE SECURITY EVOLUTION - ENTWICKLUNG BIS HEUTE

Agenten far

Reaktionskatalog
Security Copilot

REACTIVE Weiterentwicklung
SECURITY ~

(" ~
Darknet & Breach Incident Detection
Monitoring SIEM Solutions
Playbook
N g
A 4 } s %

\

|
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24X7 MANAGED SERVICE SECURITY

FUTURE SERVICES

4 ) )
Al Pentesting a acsl'.isv?cse O

- J Y

\
Data Leakage Q Typosquatting
Monitoring Monitoring
\_ J
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MANAGED SERVICE SECURITY
PURPLE TEAMING - UNSERE EXPERT*INNEN

Technische Expertise mit einem erfolgreichen Trackrecord:

= Zertifiziert durch mehrtagige Prufungen: OSCP, OSWA, CPTS, CBBH, und mehr

= CTF-Erfolge: mehrfache Finalisten der Austrian & European Cyber Security
Challenge, Vizeweltmeister HackTheBox 2024, Platz 1 Osterreich HackTheBox
2024, Gewinner des Stealth Cup des Austrian Institute of Technology 2025, .

= Engagement in der Incident Response und forensischen Analyse
= Research von aktuellen Threat-Actors und Threat Intelligence

) Offsec K5 o &
OFFENSIVE . & ! )\&. . 5{,@ A Q};
& )
OSCP < b 2 N
W 56 EeX
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MANAGED SERVICE SECURITY
PURPLE TEAMING VORTEILE

= Tiefgehende Analysen und manuelle, individuelle Tests.
= Simuliert reale Angriffspfade und deren Auswirkungen.

= Verstandnis der Zusammenhange zwischen verschiedenen Schwachstellen
sowie Abwehrmalinahmen.

= |dentifiziert und behebt unbekannte, ausnutzbare Schwachstellen.

= Bewertet Schwachstellen nach Gefahr und Schaden, um die Ressourcen fur
Gegenmallinahmen effektiv einzusetzen zu konnen.

= Informational, Low, Medium, High, Critical

|
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=D SERVICE SECURITY

PURPLE TEAMING - STANDARD-PAKETE

Entra Threat
Simulation

= Analyse der
Angriffsoberflache

= Baseline-Checks zu ldentity
& Access

= Prafung von Rollen,
Berechtigungen & Policies

= Manuelle Analyse kritischer
Konfigurationen & Rollen

= Proof-of-Concept-Angriffe
auf gefundene Lucken

= Reporting zur Behebung

: |
/ 17 | professional. fast. secure.

Azure Threat
Simulation

= Analyse der
Angriffsoberflache

= Baseline-Checks nach CIS
& MS-Benchmarks

= Erkennung kritischer
Konfigurationen & Rollen

= Simulation realistischer
Angriffspfade

= Reporting zur Behebung

Active Directory
Threat Simulation

= Analyse der
Angriffsoberflache

= Enumeration von Trusts,
Rechten, Strukturen, ...

= Schwachstellen-
Uberprufung wie
Kerberoasting, ACL-
Missbrauch, Pass-the-Hash

= Simulation typischer
Angriffstechniken

= Reporting zur Behebung

rY K
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GED SERVICE SECURITY

PURPLE TEAMING - ADD-ONS: APPLICATION SERVICE PACKAGES

|
AD Security Vulnerability Client/Server | g gerver Application
Pingcastle Assesment Hardening ReVvi Revi
Analyse Review eview eview
Analyse der Intern: Priifung von Analyse von Code- &
Angriffs- Scans, Host- Konfiguration & | Konfiguration & Security-
Oberfliche Analyse & Privilege Authentifizierung.| = Checks nach
Trusts & Leak-Suche. Escalation. Standards &
Rechte Injection.
Extern:
Schwachstellen
- & Web-Scans,
manuelle Tests.
/ 18 | professional. fast. secure. ¢t ' %
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DIE 4 HAUFIGSTEN DATA SECURITY-
RISIKEN & MABNAHMEN

Wissen des Alerts und Reports
Unternehmens unterstiitzen die
schiitzen Datenlecks

Administratoren im

Compliance ist kein ,Set taglichen Betrieb.

and Forget“ sondern ein

laufender Prozess.
Schiitzenswerte Unbefugter Zugriff auf
Daten identifizieren - sensible Daten, oft verursacht
SchutzmalBnahmen durch unzureichende .
aktivieren. MaBnahm?n UI:ld Sicherheitsmallinahmen oder Reportln_g und
Nachhaltigkeit menschliches Versagen. Alerting

|
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MIT DEM BASE-IT MANAGED
SERVICE PURVIEW SETZEN WIR
NEUE AKZENTE IM BEREICH
COMPLIANCE UND AGIEREN
NACHHALTIG. , ,
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RMATION PROTECTION
LABELING

= Optische Markierung des ,Labels“ auf den Dokumenten
Footer

Header
Watermark

Document - Word

Home Insert

Design  Layout Referen Mailing: Revi

By I.QJ
Paragraph | Styles

Editing | Dictate = Sensitivity

Voice user@contoso.com

Personal

|
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INFORMATION PROTECTION
VERSCHLUSSELUNG

= Schutz und Markierung des Labels
= VerschlUsselung und Rechtevergabe auf bestimmte
Benutzer (Intern oder Extern)
= Nicht kopieren, weiterleiten, ausdrucken...

= Verschlusselung am Dokument unabhangig des
Speicherorts
= E-Mails
= Teams / SharePoint / OneDrive — Daten
= SharePoint Seiten
= File Share/Cloud Storage
= USB-Stick
= Teams Meeting

|
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SENSITIVE INFO TYPES
VORSCHLAGE AUF BASIS INHALT

= Inhaltserkennung auf Basis vordefinierter ,Info
Types“ Define patterns for this sensitive info type

1S7A\

Kreditkarte

Reisepass
Sozialversicherungsnummer
Gesundheitsdaten
IP-Adressen

User login Credentials

= Inhaltserkennung auf customer created ,Info
Types
= Regular Expressions (RegEx)

= Keyword List
= Keyword Dictionary
= Functions

|
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DATA LOSS PREVENTION
DIREKTER SCHUTZ

= MalRhahme gegen Verlust von sensiblen Daten

= Integration in Microsoft 365 Applikationen:
1. Exchange Online & Outlook S e

2. Microsoft Teams
3. SharePoint / OneDrive
4. Client Endpoint

|
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MIT DLP HABEN WIR EINEN
GAMECHANGER: DLP UBERWACHT
KONTINUIERLICH UND ERGREIFT
SOFORTIGE MABNAHMEN BE]
DATENVERLUST. , ,



DATA LOSS PREVENTION
STAGED ROLLOUT

= Phase 1 — Reporting Only:
= Erstellung der DLP Policies fur M365 auf Basis Information Protection Labels
oder Sensitive Info Types
= Analyse der Reports und Alerts (Ohne Eingriff bei Endbenutzern)

= Phase 2 — Enduser Notification:
= Notifizierung der Endbenutzer
= Analyse der Reports und Alerts

= Phase 3 — Restrictions:
= Einschrankung bei Datenverlust
= Notifizierung der Endbenutzer
= Generierung Alerts
= Analyse der Reports und Alerts

|
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NSIDER RISK MANAGEMENT
SIGNALERKENNUNG AUF BASIS KiI

= Schutz vor Datendiebstahl von internen Benutzer*innen
= Basis: Erkennung von Anomalien im ,Daily Work"
= Beispiel: Offboarding

lonths 3 Months 1 Month

oD 0O O ©0e

o |
omd» @ O ee

Y X o0
o® o 3)' e o00dO

o
SO e )Y o M e
o0 o o » oV
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INSIDER RISK MANAGEMENT
SIGNALERKENNUNG AUF BASIS KiI

= Phase 1 — Activation & Policy Creation:
= Aktivierung IRM — 48h

= Phase 2 — Reporting Only:
= Erstellung der IRM Policies
= Analyse der Reports und Alerts (Ohne Eingriff bei Endbenutzern)

= Phase 3 — Restrictions:
= Einschrankung bei Datenverlust
= Notifizierung der Endbenutzer
= Generierung Alerts
= Analyse der Reports und Alerts

|
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JISCOVERY
CONTENT SEARCH

Schnelle Datensuche: Core eDiscovery workflow
= Exchange, SharePoint, Teams, OneDrive
= Basis: Regular Expression (RegEXx) o o O e
Einhaltung gesetzlicher Vorschriften: + 4 —
= Bei regulatorischen Anforderungen bzgl. Bereitstellung der Daten . Cearch fo et A
Create Search for Export and

. S eDiscovery content download

Risikominimierung: holds search results

= Sensible Daten gezielt zu finden

Kosteneffizienz:
= Zeit-, Kosten- und Ressourcenersparnis durch Automatisierung des Such- und Analyseprozesses

Benutzerfreundlichkeit:
= Einfache Bedienung fur Admins mit korrekter RBAC-Rolle

-
/ 34 | professional. fast. secure. Fd kY
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TA LIFECYCLE
RETENTION POLICIES

u
= Wie lange werden / mussen Daten im Unternehmen aufbewahrt werden

= Loschpolicy

= Aufbewahrungspolicy

= Kombination: Aufbewahrungspolicy & Loschpolicy

@8 Exchange
@p Teams
& Sharepoint
A8 Groups @» OneDrive
Microsoft 365
- '
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ANCE MANAGER & ALERTS
STETIGE VERBESSERUNG & ANALYSEN

Manager Alerts Neue Verordnungen
= Vorschlage seitens Microsoft = Zentrale Stelle fur die = NIS-2
zur Verbesserung des Bearbeitung aller Alerts aus - 1SO 27001

,compliance Scores” Purview Diensten

= Hinzufligung Neuerungen im = DLP ? Rl RRVIenEh
Feature Set = IRM = Gesundheitsvorgaben
= Integration von Microsoft " Retention Policies = Neues
Purview Copilot im Admin = Uvm. . U
Portal pe— vm.
= - Ubermittlung
= an Security
- |
/ 38 | professional. fast. secure. 'U)
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IMPLEMENTIERUNG
PURVIEW DIENSTE

Selektierung der benotigen

Dienste Durch Feedback der
Fachabteilungen miissen
schiitzenswerte Daten immer
wieder angepasst & verbessert
werden. Kein ,,Set and Forget”.

Nachhaltige Analysen
und Alerting

Erstellung Phasenplan fiir
Rollout der Services.

Stetige Nachbesserung

|
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Aufarbeiten von Alerts,
Analysen von Reports,
Verbesserungsvorschlége fir
neue Verordnungen.
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IMPLEMENTIERUNG
AUFWANDE UND UMSETZUNG

1. ldentifizierung der Purview Dienste
2. Aufwandsschatzung fur Rollout & Implementierung

3. Technische Umsetzung

4. Stetige Nachbesserung und Nachbetreuung:
Managed Service Purview

|
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PURVIEW MANAGED SERVICE
BETREUUNG

DATA LOSS PREVENTION | INSIDER RISK MANAGEMENT | INFORMATION PROTECTION

SENSITIVE INFO TYPES | EDISCOVERY | RETENTION POLICIES
ALERTS & REPORTING

RegEXx
o
2al
Feedback Apps
Fachabteilungen Nachhaltigkeit
N Policies
*
Neuerungen
Alerts

|
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EW MANAGED SERVICE
COMPLIANCE SCORE

= Analyse Verbesserungsvorschlage in Compliance Manager
= Erstellung Vorschlagskatalog inkl. Risikoanalyse

= Tracking von nicht umgesetzten Aktionen

Your compliance
score: 49%

l

9930/20006 points achieved

Apply

Create customizec

|
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ED SERVICE PURVIEW
SYSTEMCHECK BEISPIELE

Information Profaction. Data Loss Prevention

I

Someenes

—_
I Check Inforn
] e
I

Comment
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PURVIEW MANAGED SERVICE
AUFWANDE LAUFENDE BETREUUNG

Phase 1: 8h / Monat
= Anfangsphase

= Anpassungen

= Alert Analyse

= Compliance Score Improvements
= Erstellung Vorschlagskatalog

= Report

Phase 2: 4h / Monat
= Alert Analyse

= Compliance Score Improvements

= Erstellung Vorschlagskatalog

= Report

|
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VIEW & SECURITY

O Vertraulichkeit: PurMa_Test_Internal O Richtlinientipp: Ihre E-Mail steht im Konflikt mit einer Richtlinie in lhrer Organisation. Details ausblenden

Purker Matthias | base-IT: Uberpriifen Sie die Empfinger und den Inhalt, da sie mit der Organisationsrichtlinie in Konflikt geraten. Empfanger entfernen
Details zu den scheinbar vertraulichen Informationen anzeigen. e Informationen

Diese E-Mail wihrend der Arbeitszeit der meisten Empfinger senden: Do, M&rz 05 um 8:00 AM

e [ B> senden |
= Beispiele Enduser / Al

Verhalten

&y eDiscovery Content search

@ Vertraulichkeit: P B overview Search your organization for content in emails, documents, Skype for Business conversations, and more. Yc
& Diese E-Mail wahre Lear oo ( 7 This page is being retired in August 2025. You can now manage all your searches in our new, unified eDiscovery expe
combines Content Search capabilities into the eDiscovery case workflow, giving admins better control over who can ¢

B> Senden | ~ improved experience today to enjoy these new capabilities. L nore abou B erienc
Content Search

An @ Jakob Bel
D Classic eDiscovery

Ce
Standard Cases Search  Export

Betreff hinzufigen g
el Premium Cases : 3
g 1

lContent Search I ’ + Newsearch | Export list () Refresh

Related solutions Name Description

63] Audit Teams data

Inbox

Credit Card

|
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= SECURITY
BETTER TO ER

= Alerts Purview

: Purker Matthias | base-IT (Benutzeraktivitidtsbericht (tionen melden
= eDiscovery | ( ) [ommnms
Zeitrahmen: 4.1

= Data Loss Prevention vt Ao Solorr

ktor: Beliebig X _
) Exportieren 122 Elemente < Spalten zuriicl Diese Ansicht speichern = Anzahl der Anzeigen

= Insider Risk Management

Collection: Dateien, die Datum (UT!

= Uvm
V . wihrend der Synchronisierung

von SharePoint heruntergeladen
wurden

Elementtyp

on versendet wurden
UTC) | Risike

Dateien, die wihrend der
Synchronisierung von SharePoint
heruntergeladen wurden

|
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Q&A
FRAGEN AUS DEM CHAT?

|
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BASE-IT TECH-TONIC (WIEN)
6 EVENTS VON MARZ BIS JUNI

SHIFTING TO THE
NEXT STATE OF IT

Gewinnchance direkt bei jedem Shift:
= Ticket fur die techConference
= Dell Pro Plus Earbuds

[ Power Platform ShiftJ [ Al Shifq [ Security ShiftJ [ Data Security ShiftJ [ Hybrid Cloud Shift ] [Modern Endpoint Shift]
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GEWINNSPIEL

Microsoft Ignite Package
im Wert von € 5.000,-

Ticket, Flug & Hotel inklusive!

m Fur 3 oder mehr TECH-TONIC
Events kostenlos anmelden:
www.baseit.at/tech-tonic

m Events besuchen

Schon landet Thr Name
im Lostopf!
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D aaman |

Thomas Graser
Teamleitung Modern Workplace
& Security | base-IT

Markus Mayer
Pentesting Lead & Lead Architect
Security | base-IT

Daniel Fraubaum
Lead Architect Security | base-IT

Jiirgen Waldl
Lead Architect Security | base-IT

Irina Sukié
Partner Solution Sales Manager
Security | Microsoft

Philipp Ortner
Senior Solution Architect | Barracuda

WM Microsoft

B solutions Partner

yyrIs




UPCOMING WEBCASTS
JETZT ANMELDEN

EntralD: Hybrid Authentication, Security & Governance | 17.04.2026
Azure Local: Hybrid Cloud Update & Use Cases | 24.04.2026

Low-Code. High Impact: Digitaler Vorsprung mit der Power
Platform | 12.06.2026

Network Security Updates | 19.06.2026

www.baseit.at/webcasts

|
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Haider Stral3e 23 | 4052 Ansfelden | AT

+43 7229 87800 - O | office@baseit.at |
WWW.baseit.at

Base-IT GmbH (unserebroschuere.at)

X
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https://www.unserebroschuere.at/baseit_2024/WallView/
https://www.unserebroschuere.at/baseit_2024/WallView/
https://www.unserebroschuere.at/baseit_2024/WallView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
https://appsource.microsoft.com/en-us/marketplace/partner-dir/95daffb5-be3a-4f10-bafa-3ab2069eebfc/overview?exp=ubp8
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